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Vorwort

Die vorliegende Arbeit entstand im Zuge des Bakkalaureatsstudium€omputer-
und Mediensicherheit (CMS) an der Fachhochschule Hagenberg im Wiet-
semester 2005 / 2006.

Grund fiir diese Arbeit war es, ein fundiertes Regelwerk fur die siclre Ad-
ministration eines Apache Webservers zu scha en. Es gibt zwar scm das
ein oder andere Buch oder Paper zu diesem Thema, aber leider werdeft
essentielle Dinge vernachlassigt, oder aber sie sind schlicht veralteAuch
diese Arbeit wird nur fiir einen begrenzten Zeitraum guiltig sein, da dieent-
wicklung stetig voranschreitet. Die meisten Inhalte entsprechen da Stand
August 2005.

Mit dieser Arbeit mdchte ich dem Apache Administrator ein Handbuch tber-
geben, dass alle essentiellen Gesichtspunkte einer sicheren Apathstalla-
tion abhandelt. Aufgrund des Umfangs der Materie, ist es nicht mdtich
jeden Aspekt bis ins kleinste Detail zu behandeln, daher wird oft auéxterne
Quellen und Erlauterungen verwiesen. Fir das Verstandnis dieser rAeit
sind grundlegende Unix- und Apachekenntnisse Voraussetzung.

Ich bedanke mich bei meinem Betreuer, DI(FH) Daniel Fabian, fir die Wh-
terstitzung durch seine fachlichen Ratschlage und fir die vielen 8nhden,
die er zum Lesen und Korrigieren meiner Arbeit aufgebracht hat. DesVei-
teren mdchte ich Jan Doberstein danken, der mir mit Erfahrungen as dem
Providerbereich zur Seite stand.
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Zusammenfassung

Das WWW, wie es die meisten Menschen kennen, besteht aus HTML Sei-
ten, die mehr oder weniger aufwandig durch zusatzliche Technikenythamisch
und interaktiv gestaltet werden. Die Infrastruktur dahinter best eht aus vie-
len Komponenten, von zentraler Bedeutung sind jedoch die Millionen an
Webservern.

Der Apache Webserver ist dabei am weitesten verbreitet und tritthau g in
Kombination mit zusatzlichen Komponenten wie MySQL, PHP und Perl auf
verschiedenen unixartigen Betriebssystemen auf. Die Absichergneines sol-
chen XAMPP!-Systems stellt eine groye Herausforderung fiir Administrato-
ren dar. Diese Arbeit soll alle kritischen Punkte der Kon guration beleuchten
und auf Schwachstellen hinweisen.

Sicherheit ist heutzutage auch ein Kostenfaktor. Sicherheit darhur selten
groyere Zusatzkosten verursachen, daher werden verschiedetechnische An-
satze verglichen, die einen unterschiedlich hohen Grad an Sicherhaiind

Kosten mit sich bringen. Im Verlauf der Arbeit wird auf verschiedene (pen
Source Losungen eingegangen, welche nur in seltenen Féllen Lizenzkas
mit sich bringen. Diese ermdglichen einen sicheren und preiswerten ieb

von Webservern.

YUnix / Linux, Apache, MySQL, PHP, Perl
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Abstract

The World Wide Web known by most people is an extensive collection of
HTML websites which are augmented by additional technologies thaenable
dynamic and interactive content. The infrastructure behind this consists of
several components, web servers arguably being the most imparit layer.

Apache is the most common web server and often appears in combiian
with additional components such as MySQL, PHP and Perl on dierent
Unix-like operating systems. The protection of such a XAMPP-system is
a big challenge for an administrator. This thesis aims to address all dical
aspects of a con guration and relevant vulnerabilities.

Today security is also a major expense factor. However, the budy for se-
curity in many companies is usually fairly limited. For this reason, di erent

technical approaches are compared which represent a di erent Vel of secu-
rity and costs. In the course of this paper, a number of open souecsolutions
are suggested that have very low license fees. This makes it possilbebuild

and run fairly secure and inexpensive web servers.

Today security is also an expense factor. Only seldom security mayaase
additional costs, therefore di erent technical approaches arecompared to
each other which have a dierent level of security and costs. Durig this
paper di erent open source solutions are suggested which only cae very
few licence costs. This allows to build up an run fairly secure and inexpesive
webservers.

2Unix / Linux, Apache, MySQL, PHP, Perl
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Kapitel 1

Die Umgebung des Apache
Webservers

Um einen Webserver sicher betreiben zu kdnnen, ist ein sicher kon gigr-
tes Betriebssystem als Grundlage notwendig. Hier stellt sich gleich z8e-
ginn die Frage, welches Betriebssystem Uberhaupt verwendet wegn sollte.
Im Unixbereich gibt es unzéhlige Variationen von Betriebssystemen. 2 im
Moment am starksten wachsende Gruppe sind die verschiedenen LixDis-
tributionen. Hier tun sich allerdings sehr groye Qualitétsunterschiele beim
mittel- und langfristigen Support auf. Kostenp ichtige Enterprise D istribu-
tionen stehen nichtkommerziellen gemeinnitzigen Gesellschaften ggntber.
Vor- und Nachteile missen der Situation entsprechend gegeneinder abge-
wogen werden und werden hier nicht weiter besprochen.

Auf der anderen Seite gibt es die traditionellen Unixe sowie verschiedste
BSD-Derivate. Welche Plattform eingesetzt wird und welche Maynalmen
zur Absicherung ergri en werden mussen, ist nicht Thema dieser Apeit. Die
Auswahl und die Absicherungsmaglichkeiten der unterschiedlichen IBttfor-
men durch zusatzliche Komponenten sind dermayen umfangreich,ads eine
gualitativ hochwertige Abhandlung im Rahmen dieser Arbeit unmaéglich ig.

Auch sorgfaltig und sicher aufgesetzte Webserver konnen Opfeines Angri s
werden. Dies kdnnte beispielsweise durch eine nicht sofort behoberaber 6f-
fentlich bekannte, Sicherheitsliicke passieren. Auch wenn Sichesftsupdates
oft schnell verfigbar sind, so kann es doch passieren, dass dedrAinistrator
gerade im Urlaub ist und die Vertretung keine Updates an kritischen $-
stemen vornehmen will. So bietet sich dem Angreifer unter Umstandeein
ausreichend groyes Zeitfenster, um den Webserver zu komprortidren. Eine
weitere Mdglichkeit fir den Angreifer ware es, selbst eine Schwadiedie im
Webserver zu nden und diese auszunutzen, ohne dem Hersteller dighance
zu geben den Fehler zu beheben.



KAPITEL 1. DIE UMGEBUNG DES APACHE WEBSERVERS 2

Schat es ein Angreifer, Uber einen Fehler im Webserver Zugang zur8ystem
zu erreichen, kann er sich mit den Rechten des Webservers frei imaleisys-
tem bewegen. Ein moéglichst sicher installiertes Betriebssystem hindeihn
eventuell daran, groyere Zerstdrung anzurichten. Er besitzt kerdings die
Rechte des Webservers, welche es ihm erméglichen lesend auf groaen-
bestande zuzugreifen. Um dies zu verhindern gibt es einige Technikeden
Apache Webserver in ein virtuelles Gefangnis zu sperren und ihm so dje
der Zugri srechte zu nehmen. Diese virtuellen Gefangnisse werdeaft als
Chroot bezeichnet, auch wenn sie andere Verfahren als das klassisameoot
einsetzen.

Die im Folgenden vorgestellten Konzepte, den Webserver einzusémken,
eignen sich leider oftmals nicht fir den Masseneinsatz bei groyen &ridern.
Sie eignen sich eher fir einzelne Firmenwebserver mit wenigen Zugrbsrech-
tigten. Beim Massenhosting besteht immer das Problem, dass sich mere
Kunden einen Webserver teilen missen. Um die Daten der einzelnen Ku
den e ektiv zu schiitzen eignet sich das Einsperren des gesamtendbdservers
nicht. Techniken, die Kunden auf einem Webserver voneinander zur¢nnen
versuchen, werden im Kapitel 2 beschrieben.

Ein weiterer Nachteil der nachfolgend vorgestellten Losungen ist dieuneh-
mende Komplexitat, die sich durch die Module bzw. die Interaktion zwi-
schen Webserver und anderen Programmen ergibt. Die vorgestedit Techni-
ken trennen den Webserver mdglichst weit vom darunter liegenden @&riebs-
system weshalb alle essentiellen Teile zur Ausfiihrung des Websersén sein
virtuelles Gefangnis mit installiert werden mussen. Dies flihrt teilweisadazu,
dass Sicherheitsupdates vom Hersteller nicht mehr so einfach indtiart wer-

den kénnen, da der Paketmanager die Struktur und Inhalte der etellten

Umgebung nicht kennt.

Kritiker behaupten, dass ein quali zierter Angreifer aus virtuellen Umge-
bungen schneller ausbrechen kann, als der Administrator bendtigtum sie
einzurichten. Diese Bedenken sind nicht ganz unberechtigt, geradunter

dem im Webserverbereich weit verbreiteten Linux Betriebssystemerist es
traditionell relativ einfach aus Chroot-K& gen auszubrechen [5, Kapitel 8].

Diese Gefahr besteht prinzipiell aber auch bei jeder anderen depwestellten
Techniken, da die virtuellen Umgebungen immer mit dem darunter liegeden
Betriebssystem kommunizieren und interagieren missen und so eigewisse
Angri s &che bieten. Trotz der angefiihrten Bedenken ist das Eingerren des
Apache Webservers inklusive seiner Komponenten eine sehr wirkussplle
Maynahme zum Schutz des gesamten Servers.
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1.1 Chroot-Ka ge

Chroot-Ka ge sind in unixartigen Betriebssystemen eine seit langem xds-
tierende Technik um Prozesse einzusperren und vom darunter liegéen Be-
triebssystem abzutrennen [24, Kapitel 16.5]. Dazu installiert man da po-
tentiell gefahrdete Programm zusammen mit den bendtigten Bibliotkeken
in ein Verzeichnis und startet das Programm, mit Hilfe deschroot-Tools, in
diesem. Fir das Programm ist alles auyerhalb des erstellten Verzeicisses
nicht zu sehen, sein root-Verzeichnis ist also ein anderes, als dassdealen
Betriebssystems. In [23, Kapitel 2.4] wird ausfuhrlich beschrieben i® man
Apache zusammen mit den bendtigten Bibliotheken in ein Chroot installiet.

Diese Art der Installation wird im weiteren Verlauf als externes Chrod be-

zeichnet.

Einfacher haben es Benutzer des OpenBSD Betriebssystems. Higird Apa-
che standardmayig in einem Chroot vorinstalliert ausgeliefert. Der Amini-
strator braucht sich also nicht mehr darum zu kiimmern, welche Biblitheken
in welcher Version vom Apache Webserver benétigt werden. Auch dimstal-
lation von PHP in ein Chroot hinein gestaltet sich sehr einfach, da das em
Paketmanager installierte Paket fur den Einsatz im Chroot vorberdet ist.
Wer also auf eine einfache und gut wartbare Chroot Installation Wertlegt,
sollte sich OpenBSD etwas naher ansehen, nicht zuletzt wegen seairalge-
mein sehr guten Sicherheitspolitik. Mittlerweile gibt es allerdings auch fur
einige Linux Distributionen, wie zum Beispiel Debian oder Gentoo vorgedt-
tigte Apache-Chroot Pakete.

Bei der Installation von Skriptsprachen wie PHP und Perl sollte darad ge-
achtet werden, dass sie teilweise direkt auf zusétzliche Programnzeigreifen.
Ein Beispiel wére das Sendmail Binary, welches von CGI Skripts zum Ve
senden von E-Mails verwendet wird. Das Gleiche gilt flr die Verbindungzu
Datenbanken, die auyerhalb des Chroot laufen. Wenn versucht wir iber den
localhost auf eine Datenbank zuzugreifen, so wiirde das Skript tibden Unix
Socket versuchen eine Verbindung aufzubauen. Dies schlagt allénds fehl,
weshalb TCP/IP Sockets verwendet werden missen. Eine andere Mtichkeit
ware es, die entsprechenden Unix Sockets in das Chroot zu legen.tttere
Mdglichkeit bietet potentielle Ausbruchsmaoglichkeiten und sollte dahe nicht
gewahlt werden.

Ein groyer Vorteil dieser Chroot-K& ge ist, dass sie nur minimale Funkio-
nalitat bieten. Angri e die Systembefehle nutzen, kénnen in einer Choot-
Umgebung aufgrund der fehlenden Bin&drprogramme nicht ausgeffiiit wer-
den. Jegliche Funktionalitét in einem Chroot muss vom Administrator be-
wusst hinzugefligt werden, was dem guten Grundsatz entsprichtlles was

http://mww.openbsd.org/security.html
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nicht explizit erlaubt ist, ist verboten .

Zusatzlich zur bisher vorgestellten Technik des externen Chrootigt es meh-
rere Moglichkeiten fiir ein internes Chroot. Hierbei braucht sich de Admini-
strator um weitaus weniger Dinge kiimmern, da spezielle Patches bzwwlo-
dule fur den Apache Webserver fur die entsprechenden Vorkehngen sorgen.

Eine Moglichkeit den Apachen selbst mit Chroot Funktionalitét auszudat-

ten ist der chroot(2) Patch, welcher unter [30] inklusive Dokumenation zur

Verfigung steht. Er stellt einen zusatzlichen Parameter fir die Ka gura-

tionsdatei zur Verfligung, die ChrootDir-Direktive . Durch diesen Parameter
kann flr jede Directory-Direktive ein Chroot de niert werden. Dieser Patch
hat jedoch einen groyen Nachteil: er scheint nicht sehr gut gep egtu sein,
da nur ein Patch fur Apache Version 1.3.31 existiert. Aktuell ist aberVersion
1.3.33. Eher noch zu verschmerzen ist die Tatsache, dass zwei Filegkrip-
toren mit Schreibzugri auf Dateien auyerhalb des Chroot ge6 net bleiben.
Sie zeigen auf die Zugri s- und Fehlerlog les.

Weitere Mdglichkeiten bieten sich tiber die Apache Module mod_securit?

und mod_chroot?. Beide Module sind fiir alle gangigen Plattformen in der
aktuellen Version verfigbar und bauen auf dem chroot(2) Patch af. Der

entscheidende Vorteil bei den zuletzt genannten Modulen ist, dasder Apa-
chequellcode nicht gepatcht werden muss, was unter anderem dieshallation

von Sicherheitsupdates erheblich erleichtert. Mod_chroot bietetausschliey-
lich Chroot-Funktionalitat, wahrend mod_security viele weitere nit zliche
Features mitbringt und damit potentiell fehleranfalliger ist.

Beide Module erstellen ein Chroot fir den gesamten Webserver. Estiki-
der nicht méglich Chroots fiir <Directory> , <Files> ,<Location> , <Virtual-
Host> oder .htaccesseinzusetzen. Zu beachten ist, dass ddbocumentRoot
Parameter entsprechend angepasst werden muss, da der Weh& anson-
sten die Dateien nicht mehr nden kann. Nachdem die Module das Chrab
eingerichtet haben, ist es nicht mehr moéglich auf Bereiche auyerhaltes de-
nierten Verzeichnisses zuzugreifen. PHP quittiert den Zugri auf externe
Bereiche wie erwartet mit

Warning: main(/etc/passwd): failed to open stream: No such le
or directory in /index.php

Das Chrooten des Apache Webservers mit Hilfe von Modulen stellt einkkom-
fortable und schnell zu realisierende Mdglichkeit dar, um die Zugri sechte
des Webservers auf einen kleinen Teil im Dateisystem zu beschramkeDa-
durch, dass keine richtigen Chroot Umgebungen konstruiert weden, ist es

2http://www.modsecurity.org
3http://core.segfault.pl/~hobbit/mod_chroot/
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weiterhin problemlos moglich, den Server mit den gewohnten Updatetols
aktuell zu halten. Auyerdem braucht sich der Administrator nicht um jedes
einzelne Chroot zu kiimmern. Will der Administrator den Webserver neh
strikter vom eigentlichen Betriebssystem trennen und einen hohem Grad
an Sicherheit erreichen, so bieten sich unter FreeBSD die so gendan Jails
an.

1.2 FreeBSD Jails

Jails (engl. Gefangnis) unter FreeBSD erscha en eine virtuelle Umdaung,
welche (fast) vollkommen isoliert vom Hostbetriebssystem existierund da-
mit deutlich exibler sind als herkdmliche Chroot-Umgebungen [1]. Veran
derungen innerhalb einer Jail kbnnen das Hostsystem nicht verartn, es
sei denn, dies wird vom Administrator explizit erlaubt. Innerhalb einer Jail
kann der Administrator sogar einem Kunden volle Root-Rechte gebg da
dies kein Risiko fur seinen Server darstellt. Jails kbnnen sich auch uet-
einander nicht beein ussen, sodass es mdglich ist, viele virtuelle Fre&®
Systeme auf einem physischen Server laufen zu lassen. Eine Jail isibeki
nicht mit einem virtuellen Server, wie sie VMware oder VirtualPC bereit-
stellen zu vergleichen, da sie keinen kompletten PC emulieren und es &ja
weitere Einschrankungen gibt [11].

Jeder Jail kann nur eine IP-Adresse zugewiesen werden, das betlydass
die oft verwendete Kommunikation Uber das Loopback Interface (12.0.0.1)
nicht moglich ist. Einige Dienste, wie Samba oder NFS, funktionieren ebn-
falls nicht problemlos. Fir Apache Webserver sind Jails jedoch bestes ge-
eignet.

Jails erhéhen die Sicherheit des Apachen an sich nicht, allerdings lasssich
durch Jails die Ausfallzeiten nach einem Einbruch erheblich verkiirzerNach
einem Einbruch ist es oft schwer festzustellen, was der Angreiferlas ver-
andert hat, ob Backdoors installiert oder Kon gurationsdateien verandert
wurden. Um den Betrieb des Webservers mdglichst schnell wieder tzeistel-
len wird einfach eine neue Jail gestartet und eine saubere Datensitung
hinein kopiert. Danach kann sich der Administrator in aller Ruhe mit dem
Einbruch in die Jail beschéftigen und heraus nden, wie der Angreiferes
geschat hat in das System einzubrechen, um danach entsprechde Sicher-
heitsmaynahmen zu tre en.

Wie jede Sicherheitsmaynahme, die der Administrator zum Schutz sear Da-
ten und Server ergreift, sind auch Jails kein Allheilmittel, denn auf einshla-
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gigen Mailinglisten*® und Sicherheitsseitef im Internet nden sich hin und
wieder Hinweise auf Sicherheitslicken im Zusammenhang mit Jails. Diese
werden zwar sehr schnell ge xt, zeigen aber einmal mehr, dass esike abso-
lute Sicherheit gibt. Ein ahnliches Konzept wie die Jails unter FreeBSD it
es natirlich auch fir Linux.

1.3 VServer

Das Linux VServer Projekt® verfolgt ganz @hnliche Ziele und Wege wie Jails
unter FreeBSD. Es erlaubt ein Linux innerhalb eines Linux laufen zu lasse
wobei jeder virtuelle Linux Server seine eigenen Pakete, Dienste, Betzer
und IPs hat. Sie laufen mit dem selben Kernel wie das Hostbetriebsstgsn
und es gibt keinerlei Performanceeinbuyen. Es ist sogar moglich in \évern
andere Linux Distributionen zu installieren als das Hostsystem. Auyedem
ist es leicht moglich Ressourcenbeschrankungen fur die Kunden feslegen.

Die Installation eines Apache Webserver auf einem VServer System Ibét
im Prinzip die gleichen Vorteile wie die Installation in eine Jail. Sollte der
Webserver kompromittiert werden, so kann der Angreifer nur Schden im
VServer anrichten, nicht jedoch auf dem Hostbetriebssystem cat in anderen
VServern. VServer werden heutzutage oft als kleine Rootseer vermietet,
stellen aber auch eine kostenguinstige Moglichkeit zur Trennung vowerschie-
denen Apacheinstanzen und Kunden auf einem physischem Serveard Des
Weiteren kann man damit sehr leicht Testumgebungen realisieren.

Abschlieyend sei gesagt, dass alle vorgestellten Maynahmen die @egsi-
cherheit des Webservers erhéhen. Welche Lésung angewendet wintiuss
allerdings immer individuell entschieden werden.

“http://www.seclists.org
Shitp://www.securityfocus.com
®http://linux-vserver.org/



Kapitel 2

Absicherung der
Kernkomponenten

Wie bereits erwahnt wurde, ist Apache der mit Abstand am weitesten er-
breitete Webserver im Internet. Mit einem Marktanteil von fast 70%, weit
vor dem IIS von Microsoft mit gut 20%, stellt der Apache Webserver law.
die darauf gehosteten Webseiten ein beliebtes Angri sziel fur Haek und
Cracker dar. Diese verandern (defacen) Webseiten teilweise als btoy und
mit einem gewissen Sportsgeist, wie die Statistiken unter [12] zeigeDort
werden aber keine Statistiken liber die angegri enen Webserver féhrt, son-
dern nur Uber die angegri enen Betriebssysteme auf denen die Webrver
laufen.

Das Verandern von statischen HTML Seiten auf einem Webserver ofe ser-
verseitige Skripttechnologien ist nur Uber Fehler im Apache selbst, @er an-
deren Diensten des Servers mdoglich. Bei ordnungsgemay installiert und
gewarteten Servern bieten sich fir einen Angreifer kaum Mdoglichk&n, Zu-
gri auf die Webseiten zu erlangen, um sie zu veréndern. Es gibt allericigs
nur noch sehr wenige Webserver, die nicht Uber serverseitige Sktgprachen
wie PHP oder Perl verfiigen. Im Hintergrund wird zudem oftmals die saohl
kostenlos als auch kommerziell verfigbare Datenbanksoftware WsQL ein-
gesetzt. Dieses Kapitel wird daher die Absicherung des Apache Wsbrvers
mit PHP, Perl und MySQL ausfuhrlich erklaren.

Vor der Installation des Webservers sollte auf jeden Fall fur die nétig Host-
sicherheit gesorgt sein. Alleine dartber lassen sich Bicher schreibedem
interessierten Leser seien [24] und [3] als weiterflihrende Lektlire efohlen.
Nach der Auswahl eines mdglichst sicheren Betriebssystems und em ent-
sprechendem Hardening kénnen die gewlinschten Komponentensdé/ebser-
vers installiert werden. Diese werden entweder vom Hersteller direékoder
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Uber vorgefertigte Pakete des Distributors bezogen. Beim Herstler sind die
originalen Quelltexte erhaltlich, wéhrend dessen die Distributoren dfzusatz-
liche Patches fur eine erweiterte Funktionalitéat oder zusétzliche Sigerheit
integrieren.

Die Auswahl der Quellen sollte wohl Uberlegt sein. Zwar bieten Herstker-

guellen die meiste Kontrolle und Flexibilitat, allerdings gestaltet sich dasEin-

spielen von Sicherheitsupdates oft schwierig. Diese Probleme steigemso
mehr, je mehr Komponenten installiert sind. Von daher ist eine umfasende
Dokumentation unerlasslich. Installiert man die Webserversoftwareund die

dazugehdorigen Komponenten aus den Quellen des Distributors, samntiert

dies im Normalfall ein problemloses Update bei Sicherheitsproblemeiele

Distributoren stellen sowohl Binarpakete als auch Quelltexte zur Vefligung,

sodass man, falls gewiinscht, sehr detailliert Anpassungen vornelen kann.

In einigen Betriebssystemen, wie zum Beispiel OpenBSD, ist der Apaeh
Webserver bereits vorinstalliert. Er ist mit zusatzlichen Sicherheitpatches
ausgestattet und man sollte sich daher griindlich Uberlegen, ob masolche
Systeme durch eigene Installationen ersetzen will. Grundsatzlich giltdass
nicht jedes verfugbare Feature installiert und genutzt werden slite, da dies
die Komplexitat und Stéranfalligkeit des Gesamtsystems erhoht.

Damit der Webserveradministrator mdglichst schnell von Sicherhegrisiken
erfahrt, sollte er unbedingt die Security-Announce Mailinglisten dedBetriebs-
systemherstellers und der beteiligten Webserverkomponenten ahbnieren. Sie
empfehlen sehr schnell erste Workarounds wenn Sicherheitspiiene bekannt
werden und benachrichtigen, wenn entsprechende Updates végbar sind.

2.1 Installation des Apache Webservers

Vor der Installation sollte festgelegt werden, was genau die Anfordengen
an den Webserver sind. Danach kénnen geeignete Installationsqueilausge-
wahlt werden, zusatzlich Sicherheitspatches integriert, sowie gamete Mo-
dule nachinstalliert werden. Dabei sollte nie das KISS-Prinzip (Keep it mall

& simple) aus den Augen verloren werden. Der Apache Webserver lbé eine
Vielzahl an Kon gurationsmoglichkeiten an, die den eigenen Bedurfnisen
angepasst werden sollten.

2.1.1 Installation

Am einfachsten und schnellsten gestaltet sich die Installation, wenn Biérpa-
kete mit Hilfe des im Betriebssystem integrierten Paketmanagers inalliert
werden. Er 16st alle Abh&ngigkeiten mit anderen Paketen auf und inslliert
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die noétigen Bibliotheken in den richtigen Versionen. Nach wenigen Minu-
ten prasentiert sich ein lau dhiger Webserver. Eventuell miissen ach der

Hostname und andere Kleinigkeiten angepasst werden, damit Fehlereldun-

gen beim Start behoben werden, aber prinzipiell ist der Webserver irerhalb

kirzester Zeit einsatzbereit. Etwas umfangreicher ist die Installaibn aus den
Quellen. Welche Module geladen werden, kann der Administrator enteder

Uber Kon gurationsdateien oder symbolische Links festlegen. Die Vagehens-
weise unterscheidet sich teilweise deutlich in den verschiedenen Bigtipssy-
stemen, ist aber letztendlich nicht schwer zu verstehen.

Hat man sich fiir die Installation aus den Quellen entschieden, zum Bei-
spiel weil Performanceoptimierungen noétig sind, sollte nach dem Dowoad
zumindest die MD5-Prifsumme mit der vom Apache Downloadserver er-
glichen werden. Wer sicher gehen will wirklich die echten Apache Quellige
heruntergeladen zu haben, kann dies mit Hilfe der GnuPG Signaturefiber-
prufen, welche ebenfalls auf den Downloadservern bereit steheNachdem
die Quelltexte entpackt wurden, missen eventuelle Sicherheitsupdes ein-
gep egt werden, da nicht immer sofort neue Komplettpakete erstéit werden,
wenn es Sicherheitsprobleme gibt.

Die nachste Entscheidung, die wohl Uberlegt sein will, bestimmt, ob ma
Apache als statisches Binary kompiliert oder dynamisch nachladbard/o-
dule verwendet. Statische Installationen sind geringfligig schnellexyas aber
bei der heute vorhandenen Rechenleistung nahezu irrelevant igtin statisch
kompilierter Apache hat allerdings den klaren Vorteil, dass keine Baattoor
Module nachgeladen werden kénnen. Um bei einem statischen ApaeiBack-
doors zu installieren, musste der Angreifer den kompletten Webseer neu
kompilieren. Diese Art der Installation kann auch fir den Administrator von
Nachteil sein, denn jedes Mal, wenn er etwas an einem Modul &ndewder
ein Neues hinzufiigen will, muss er den kompletten Apachen neu kompitin.

Fir den Apache in der Version 1.3 sind auf Packetstormsecurityeinige Back-
door Module verfugbar, beispielsweise mod_backdoor.c oder vetsedene
Versionen von mod_rootme. Sie bieten unterschiedliche Funktionaliten.
So erlaubt mod_rootme Uber GET Requests eine Shell mit root-Reden
auszufiihren, ohne dass irgendetwas geloggt wird.

Fallt die Entscheidung zu Gunsten der statischen Kompilierung, sollta nur
die wichtigsten Module aktiviert werden. Eine gute Ubersicht tiber diebeno-
tigten Module bietet [17]. Deaktiviert werden kdnnen die Modulecharset-lite,
include, env, setenvif status, autoindex, asis, cgi, negotiation, imap, actions,
userdir, alias und so. Nach der Installation sollten nur noch die Module
core.c, mod_access.¢ mod_auth.c, mod_log_con g. c, prefork.c, http_core.c,
mod_mime.c, mod_dir.c vorhanden sein (Anzeige mit httpd -I).

Thttp://www.packetstormsecurity.org
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Zur sicheren Installation gehort es auch, dass die Zugri srechte duDateisys-
temebene Uberprift und gegebenenfalls geédndert werden. Aufi@ Dateien,
die zur Apacheinstallation gehoren, hat nur root schreibenden Zugy. Al-
len anderen Benutzern muss dieser entzogen werden, um Manipuiahen zu
verhindern. Es gibt auch kaum einen Grund, warum andere Benutzg au-
yer root, die Log les lesen kdnnen sollten. Deshalb missen auch hier tem
Umstanden die Zugri srechte geandert werden.

Nachdem der installierte Webserver nun lau &hig ist, muss er noch ko -
guriert werden, da viele Standardeinstellungen nicht den Anfordarngen an
einen sicheren Webserver geniigen. Die generelle Kon guration solhalieser
Stelle nicht weiter erklart werden, dazu gibt es eigene Blcher sowieuarei-
chend viele Informationen auf der Apache Webseifeund anderen Quellen
im Internet.

2.1.2 Generelle Sicherheitskon guration

Zu einer sicheren Apachekon guration gehért, dass man nicht mehinfor-
mationen preisgibt als notig. Dies beinhaltet die Deaktivierung der Stéus-
webseiten, das Directory Listing und das Ausgeben von Informatione Uber
den verwendeten Webserver. All diese Techniken gehéren zwar rd€atego-
rie Security by Obscurity an, welche bekanntermayen nicht sondrlich gut
funktioniert, aber sie stellt einfach eine kleine zusatzliche Hirde flrinen
potentiellen Angreifer dar. Zum einen wird der so kon gurierte Serve bei
einem Netzwerkscan eher unau allig sein und nicht das Interesse eiaainge-
zZielten Angri s auf sich ziehen, zum anderen wird ein ernsthafter Amgreifer
erkennen, dass er einen fachkundigen Administrator als Gegnetat und
sich mit etwas Gluck ein anderes Ziel suchen.

Um festzustellen welchen Webserver der Angreifer vor sich hat, ke er ein-
fach eine ungultige URL aufrufen. Der Apache quittiert diese standrdmayig
mit einer URL Not Found Statusseite, bei der sich im unteren Teil die Iden-
ti kation des Servers ndet:

Apache/2.0.53 (Unix) mod_ssl/2.0.53 OpenSSL/0.9.7d PHP/4.3.10
Server at www.fh-hagenberg.at Port 80

Anhand dieser Informationen kann der Angreifer nach bereits vorandenen,
vorgefertigten Exploits suchen. Der Parameter ServerSignature O  deak-
tiviert diese Art der Identi kation. Allerdings ist es immer noch problemlo s

Zhttp://www.apache.org
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maoglich, genaueres lber die Apacheversion und die installierten Motkiher-
aus zu nden. Als einfaches Hilfsmittel lasst sich ein Telnet Client nutzen,
welcher auf praktisch jedem verbreiteten Betriebssystem existré

server:~# telnet localhost 80
Trying 127.0.0.1...
Connected to server.
Escape character is "]
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Thu, 04 Aug 2005 15:58:24 GMT

Server: Apache/2.0.54 (Debian GNU/Linux) PHP/4.3.10-15 m od_chroot/0.4
X-Powered-By: PHP/4.3.10-15

Connection: close

Content-Type: text/html

Wie man sehen kann, werden weiterhin alle flir einen Angreifer relevaah
Informationen angezeigt. Die verschiedenen Optionen deBerverTokensDi-
rektive sorgen hier fur Abhilfe, empfehlenswert ist die EinstellungProduc-
tOnly. Selbst NMAP (Open-Source Portscanner) ndet die genaue Versio
des Apachen dann nicht mehr heraus:

PORT STATE SERVICE VERSION
80/tcp open http Apache httpd

Es gibt noch weitere Mdglichkeiten die Identitdt zu verbergen. Eine Vai-
ante ware die Produktinformationen in derap_release.h (httpd.h in Apache
1.x) zu andern, eine Andere das mod_security Modul einzusetzenyelches
ebenfalls in der Lage ist, die Identi kation des Apache Webservers zu ve
andern. Eine Anderung in 1IS bringt beispielsweise den Vorteil, dass Nisus
in den Standardeinstellungen nicht nach Apache Sicherheitsliickenushen
wuirde, was einen kleinen Schutz gegen Script Kiddies bietet. Von Hahlasst
sich aber der Webserver immer noch tber sein Verhalten bei Fehleriden-
ti zieren. Ein 11S 6.0 reagiert anders als ein Apache Webserver, von daer
missen auch alleErrorDocument Einstellungen so angepasst werden, dass
der Apache nicht erkennbar ist.

Bei den vorgestellten Moéglichkeiten sollte dem Administrator immer kla
sein, dass es niemals unmoglich sein wird, die entsprechenden Infortioaen
heraus zu nden. Auch sollte jedem klar sein, dass es wenig sinnvoll ist
einen Apache Server auf Solaris als IIS ausgeben zu lassen. Ein Arifge
wuirde Uber TCP Fingerprinting das Betriebssystem trotzdem erk&nen und
daraus schlieyen, dass es sich unméglich um einen 1IS handeln kann,leter
ausschlieylich auf Windows Betriebssystemen lauft.
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Ein weiterer wichtiger Punkt sind die Rechte, mit denen der Apache as-
gefuhrt wird. Um sich beim Start an den Port 80 zu binden, bendtigt der
Apache Root-Rechte, da es keine andere Mdglichkeit gibt, Dienstauéprivile-
gierten Ports (<1024) zu starten. Nach dem Start ben6tigt der Apache diese
erweiterten Rechte nicht mehr und gibt sie ab. In vielen Linux Distributio-
nen lauft er standardméayig mit einschréankten Rechten, trotzdemsollten die
User und Group Parameter Uberprift und gegebenenfalls angepasst werden.

Damit der Administrator weiy, was auf seinem Server passiert, musauch
das Logging den Anforderungen entsprechend angepasst werdéWerden
mehrere VirtualHosts betrieben, so ist ein separates Logging sinnllpum
eine Ubersichtliche Logauswertung durch Drittanbietertools zu gewhrleisten.

Standardmayig deaktiviert ist meistens das so genannte Directgr Listing ,
welches alle Dateien in einem Verzeichnis anzeigt, wenn keine Index Date
vorhanden ist. Wenn der Apache geméay diesem Kapitel statisch kopiliert
wurde, besteht diese Mdglichkeit aufgrund eines fehlenden Modulsaft. In
einigen Fallen ist es aber aktiviert, was zu ernsthaften Problemen fludie
Kunden filhren kann, sobald sie aus Versehen ihre Index Datei umbennen
oder der Administrator einen Fehler bei derDirectorylndex Kon guration
macht. Dann liegen namlich alle Dateien (kritisch sind vor allem Kon gura-
tionsdateien von Anwendungen) frei zuganglich fur jeden einsefdy auf dem
Server bereit. Diese Kon gurationsdateien enthalten oft die Zugagsdaten
fur den Datenbankserver, wo vertrauliche Daten ausgelesen wegn konnten.
Deaktiviert werden kann dieses Verhalten mit dem-Indexes Parameter der
Options Direktive.

Uber die Options Direktive lassen sich noch weitere sicherheitsrelevante Ein-
stellungen de nieren. Eine davon ist dieFollowSymLinks Option. Sie erlaubt
es, dass der Apache symbolischen Links folgt. Systembenutzer kiien diese
Option nutzen, um an Daten zu gelangen, zu denen sie eigentlich keiriu-
gri srechte besitzen. Die Option sollte daher durch SymLinkslIfOwnerMatch
ersetzt, oder komplett deaktiviert werden.

Um den Server vor versehentlichen Fehlkon gurationen zu schitag kann es
sinnvoll sein, sichere Standardvorgaben fiir einige Verzeichnisse de nieren.
Der folgende Ausschnitt der Apache Kon guration erlaubt ausschlig/lich den
Zugri auf das 0 entliche Webverzeichnis, nicht jedoch auf die Daten im
Root-Verzeichnis.
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<Directory />
Order Deny,Allow
Deny from all
AllowOverride None
</Directory>
<Directory /var/www/htdocs>
Order Allow,Deny
Allow from all
</Directory>

Manchmal kann es erwiinscht sein, dass die Kunden einige Optioneres
Webservers speziell fur ihre Verzeichnisse anpassen koénnen. Diggd Ub-

licherweise Uber.htaccess Dateien realisiert. Die Rechte fiir diese Dateien
werden in der AllowOverride Direktive geregelt, welche sich fir jedes Ver-
zeichnis separat einstellen lasst. Dieséhtaccess Abfrage mindert zwar die

Performance des Webservers, aber sie ist sehr praktisch, um ddéfunden

selbststéndig passwortgeschitzte Verzeichnisse anlegen zu kEssProblema-
tisch wird die AllowOverride Direktive dann, wenn es dem Kunden erlaubt
ist die Options Parameter bzw. sogar alle Einstellungen zu verandern.

In einigen Anleitungen, die sich im Internet nden, wird beispielsweise emp-
fohlen AllowOverride All zu setzen, um die Passwortauthentisierung zu
aktivieren. Dadurch ist es mdglich, die globalen PHP Parameter der pp.ini
(mehr dazu im Verlauf dieses Kapitels) zu Uberschreiben was samtliehPHP
internen Schutzmechanismen aushebeln wiirde. Als Administratordlte man
daher die Optionen AuthCon g, Filelnfo, Indexes Limit, Option, All und
None sorgfaltig auswahlen.

Um bei méglichen Fehlkon gurationen zu verhindern, dass der Websger
.htaccessund einige andere, nicht fiir die O entlichkeit bestimmten, Dateien
ausliefert, sollten folgende Optionen gesetzt sein. Einige Editorerpgichern
verschiedene Versionen einer Datei als *.bak automatisch ab, dahevird
diese Endung ausgeblendet, um Dateiinhalte zu schitzen.

<FilesMatch "(™.ht|~$|\.bak$\.BAK$)">
Order Allow,Deny
Deny from all

</FilesMatch>

Um den Zugang zu typischerweise nicht 6 entlichen Verzeichnissenwzver-
wehren, bietet sich folgende Regel an, die den Zugang zum CVS-¥Yeichnis
verbietet.
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<DirectoryMatch /CVS/>
Order Allow,Deny
Deny from all

</DirectoryMatch>

Sehr sicherheitskritisch sind auch alle Einstellungen, die das Ausfiien von
CGlI-Skripts erméglichen. Daher sollten solche Optionen standardmig ent-
fernt werden, namentlich die ExecCGI Option und samtliche ScriptAliase.
Weitere Informationen Uber CGI Einstellungen be nden sich in Abschnitt
2.3.

Falls nicht unbedingt bendétigt, sollten auch die Optionen fur Benutzever-
zeichnisse deaktiviert werden (UserDir disabled ), da ein Angreifer Uber die
Fehlermeldungen des Webservers heraus nden konnte, ob ein bésmter
Benutzer im System existiert oder nicht. Angreifer, die keine Ambiticnen
haben den Server zu ibernehmen, benétigen solche Informationercht. Sie
versuchen oft mittels Denial of Service Attacken den Betrieb des \&bserver
Zu storen oder ihn komplett lahm zu legen.

2.1.3 Denial of Service Gefahren

In den letzten Jahren hat sich die Anzahl der Erpressungen von Firmn im
Internet drastisch erhdht. Onlineshops, Wettbliros oder andena Unterneh-
men, die vom Internet abhéngig sind, wird damit gedroht ihren Websever
oder die gesamte Internetverbindung lahm zu legen (Beispiel: [20]). Dée Ge-
fahren gehen von organisierter Kriminalitéat aus und sind von einem eirelnen
Administrator kaum abzuwehren. Ublicherweise sind Webserver maral mit

100MBit/s an das Internet angeschlossen. Die Botnetze der Angiier bringen
es aber problemlos auf mehrere GigaBit/s Bandbreite, wogegen maohne
Unterstitzung des Internetproviders machtlos ist. Kleinere Angie gegen
einen Apache Webserver lassen sich jedoch durch einigen Kon guiansauf-
wand abwehren bzw. mindern.

Nicht immer ist viel Bandbreite nétig, um einen Apachen auyer Gefech
Zu setzen, auch Buer Over ows, die den Webserver zum Absturz bn-
gen, sind eine Form von Denial of Service. Daher sollte das Betriehsgem
Maynahmen gegen Bu er Over ows bereitstellen und Sicherheitsupdtes fur
den Apachen zeitnah eingespielt werden. Auch fur fehlerhaft pragmmierte
Scripts, welche den Server lahmlegen, benétigt der Angreifer kaurBand-
breite. Die entsprechenden Kon gurationsmoglichkeiten werden in Kapitel
2.2 und 2.3 beschrieben.

Jedes verfiigbare Apache Benchmark Tool lasst sich fir einen Arigmissbrau-
chen. Solche Angri e sind zwar leicht zu erkennen, fihren den Anggifer aber
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trotzdem zum Ziel. Bei den meisten Apache Installationen wird der Apahe
Benchmark ab mitgeliefert, welcher fir die nachfolgenden BruteForce An-
gri e verwendet wird.

$ ab -n 5000 -c 300 http://www.opfer.org/

Diese Form des Benchmarks wirde 300 Anfragen parallel an ein belieb
ges Ziel senden, 5000 insgesamt. Je weniger Bandbreite zum Seivesteht,
desto besser wird der Angri funktionieren, wichtig fur den Angreifer ist
es, mehr parallele Anfragen zu generieren als der Apachen maximalaubt
(MaxClients). Auf der Homepagée des Autors von [23] stehen drei Tools zum
Download bereit, die bei der Bekdmpfung von DoS Angri en helfen kanen.

Verhindern kann der Administrator solche Angri e durch entsprechende Fi-
rewallregeln, welche automatisch gesetzt werden. Uber das modtagus Mo-
dul kann sich der Administrator Uber den aktuellen Zustand seines &-
vers informieren, bei der Aktivierung von mod_status missen die zgri s-
rechte (AllowFrom) so gesetzt werden, dass nicht jeder die Statistiken unter
http:/lwww.server.com/server-status auslesen kann. Um Denial of Service
Gefahren mdglichst lange stand halten zu kdnnen, gibt es einige Pareeter,
die der Rechenleistung und Bandbreite des Webservers angepasserden
mussen.

Uber MaxClients wird de niert, wie viele gleichzeitige Anfragen erlaubt sind.
Diese Zahl sollte mdglichst hoch sein, aber nicht so hoch, dass der ¥its-
speicher nicht mehr ausreicht, um alle Anfragen zu bearbeiten. Gemelle
Empfehlungen sind nur schwierig abzugeben, da der reale Speicherlgrauch
vom Memory Management des Betriebssystems abhéngig ist. Mus&edSer-
ver Daten aus dem Speicher auslagern (Paging oder Swapping) brictlie
Performance vollkommen zusammen, was durch richtige Kon guratio ver-
hindert werden muss.

Der KeepAlive Parameter erlaubt das Wiederverwenden von TCP Verbin-
dungen und sollte aktiviert werden [18]. Zusatzlich misserMaxKeepAlive-
Requestsund KeepAliveTimout gesetzt werden. Die Werte 100 bzw. 15 eignen
sich als Startwerte und missen angepasst werden, wenn sie nichisaeichen
sollten. Eine Verminderung des Timeouts von 15 auf 10 Sekunden karsich
sehr positiv auswirken. Zuséatzlich gibt es noch einen generellen Timab
Parameter, welcher schlecht dokumentiert ist und daher nur bei Bdarf ver-
mindert werden sollte. Die Apache Homepagdeschreibt dazu wértlich:

It is not set any lower by default because there may still be odd

3http://lwww.apachesecurity.net
“http://httpd.apache.org/docs/2.0/mod/core.html.en#tim eout
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places in the code where the timer is not reset when a packet is
sent.

Weitere Parameter kénnen in [3, Kapitel 10.2] nachgelesen werden.

Nicht nur die Anzahl von Verbindungen kann problematisch fir den Sr-
ver werden, auch die verwendete Bandbreite ist ein entscheidend&aktor
fur die Verflugbarkeit von Webservices. Eine sehr e ektive Methoa@ ist die
Verwendung von Kompression beim Versand von Inhalten. Alle moderen
Browser beherrschen Komprimierung, sodass dadurch viel Bandbite ge-
spart werden kann, wenn viele HTML Inhalte Ubertragen werden. Zstandig
fur Komprimierung sind die Module mod_gzip und mod_de ate (Apache
2), Komprimierung kann aber auch in PHP direkt implementiert werden.

Noch starker auf das Transfervolumen wirken sich externe Verlinkngen auf
Dateien aus. Dieses so genannte Hotlinking bindet fremde Dateien ed Bil-
der in Webseiten ein, wodurch der Verlinkte geschadigt wird, der Vdimkende
jedoch sehr viel Bandbreite spart.

Eine Verlinkung von Bildern (1x1 Pixel Gréye reicht vollkommen) auf stark
frequentierten Seiten erzeugt viele gleichzeitig ged nete Verbindogen, was
zu einem Denial of Service Problem werden kann. Eine Mdglichkeit, sdie
unerwilnschten Zugri e zu beseitigen, gelingt tber das mod_rewrie Modul,
welches den Zugri mittels Refererauswertung verhindert. In [23, Kapitel 5.3]
werden folgende Regeln vorgeschlagen, die die genannten Problebeseiti-
gen:

# leere Referer erlauben, fiir Besucher die eine Seite direkt aufrufen
RewriteCond %{HTTP_REFERER} "$

# Benutzer von http://www\.apachesecurity\.net erlauben
RewriteCond %{HTTP_REFERER} !"“http://www\.apachesecuity\.net [nocase]

# Hotlinking auf bestimmte Dateitypen verhindern - andernf alls
# konnte niemand mehr auf die Seite verlinken
RewriteRule (\.gif|\.jpg|.\png|\.swf)$ $0 [forbidden]

Um generell die Bandbreite pro Verbindung oder IP zu beschrankerkénnen
die Maoglichkeiten des Betriebssystems oder spezieller Apache Moduer-
wendet werden. Als Apache Modul kommt beispielsweise mod_bwshat in
Frage. Es gibt noch einige weitere Module, die allerdings schon langercht
weiterentwickelt wurden bzw. nicht mit Apache2 zusammenarbeiten

Grundsatzlich muss man festhalten, dass die Vorbereitungen geg®enial of
Service Angri e sehr schwierig sind. Man kann zwar Tests vornehme um

Shttp://www.topology.org/src/bwshare/
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das Verhalten des Webservers zu optimieren, aber es ist nahezurafiglich,
das Verhalten des Servers bei einem echten Angri vorauszuseteUm den
Betrieb wéhrend eines ernsten Denial of Service Angri s aufrechtu erhalten,
braucht es weitaus mehr als nur eine richtige Kon guration des Webseers.

Gegen virtuelle Demonstrationen, wie sie die Lufthansa erlebt hat [9], @er
eine unerwartete Erwdhnung und Verlinkung auf stark besuchtenVebseiten
(Slashdot, Heise) muss ein funktionierendes Zusammenspiel aus ragtruk-
tur, Bandbreite, Kon guration der Dienste und hochquali ziertes Pe rsonal
gegeben sein. Schnelle Reaktionen auf diese Ereignisse sind entiigred fir
die Verfugbarkeit der Dienste.

2.1.4 Das mod_security Modul

Mod_security ist ein Intrusion Detection und -Prevention Tool, welches den
Apache Webserver gegen bekannte Angri stechniken schiitzerakin. Es steht
auf der o ziellen Homepage® frei zum Download, wird stetig weiterentwickelt
und kommerzieller Support ist verfiigbar. Eine gute Dokumentationist eben-
falls auf der Homepage vorhanden und die Kon guration der wichtigsén Pa-
rameter ist nicht sonderlich schwierig. Eine zu strenge Kon gurationhat zur
Folge, dass Anwendungen nicht mehr funktionieren. Gerade einigeeit ver-
breitete PHP-Foren sind sehr heikel und der Administrator sollte awsfuhrlich
testen, welche Schutzmechanismen er letztendlich aktiviert.

Es besteht die Mdglichkeit der Inputanalyse, sodass Daten, die an déVebser-
ver mittels POST oder GET gesendet werden, ge Itert werden kénna. Da-
durch lassen sich je nach Kon guration einige Arten von Cross-SiteéScriptingAngri en *
verhindern. Um Angri e gegen den Webserver abzufangen, konmeverschie-
dene Maynahmen der Inputvalidierung zum Einsatz kommen. URLs kénen
decodiert werden, sodass hexadezimal Gbermittelte Zeichen in ASIGumge-
wandelt werden, bevor sie die Webanwendung erreichen. Referemzauf sich
selbst werden aufgeldst und doppelte Trennzeichen entfernt (aw/ wird /).
Bei solchen Maynahmen sind immer Nebene ekte zu beachten, dasti-
genannte Beispiel konvertiert http:// in http:/, was im Normalf all nicht
erwlnscht sein wird. Sinnvoll wéare es, Inhalte, die aus NULL-Bytes bes-
hen, durch Leerzeichen zu ersetzen oder anderweitig zu codieratg sie im
Zusammenhang mit Datenbanken zu Problemen fiihren kdnnen.

Fur den Apache 2 besteht zudem die Mdglichkeit der Outputanalysewo
ebenfalls Daten ge ltert werden kdnnen, um XSS-Angri e zu verhindern. Um

S http://www.modsecurity.org

"Unter Cross-Site-Scripting (XSS) versteht man Techniken, d ie den Webserver dazu
benutzen dem Besucher einer Webseite bdsartigen HTML-Code zu pasentierten [13, S.
111]



KAPITEL 2. ABSICHERUNG DER KERNKOMPONENTEN 18

Angri e nachvollziehbar zu machen gibt es zuséatzliche Log-Optionendie um-
fangreicher sind, als die standardméayig im Apache vorhandenen. dem ist
es moglich, nach einem entdeckten Angri eine Aktion ausfuhren zu lasen.
Die Umleitung auf eine andere Seite oder ein kompletter Verbindung$a
bruch waren denkbare Mdglichkeiten. Die Option des Verbindungsdatruchs
bietet wiederum ein erhebliches Gefahrenpotential, da durch DoS-Agri e

mit gefalschten Absender IP-Adressen auch legitime Verbindungendendet
werden kdnnten.

Alle Filterungen kénnen auf verschiedensten Ebenen statt nden. E ist mog-
lich globale Regeln zu erstellen, genauso wie es mdglich ist, Regeln fiir ein
einzelne Datei zu bestimmen. Hier sollte man sich dann aber doch Gldegen,
ob es nicht sinnvoller wére die Anwendung sicherer zu programmiereals an
den Symptomen zu arbeiten. Abgesehen davon ist der Aufwand beielen
Skripts, fur jedes eine separate Filterregel zu erstellen, sehr bb.

Es gibt sehr umfangreiche Mdglichkeiten, einen Server mit mod_secity
abzusichern, die hier im Einzelnen nicht ertrtert werden sollen. Dazbieten
[23, Kapitel 12.2] sowie www.modsecurity.org ausreichend viele Beispee

Die Funktionsvielfalt und Komplexitat des Moduls hat natirlich auch ihr e
Nachteile. In den vergangenen Jahren hat es drei Sicherheitsprigme mit
dem mod_security Modul gegeben, welche wenig bis mittelmayig gefalich
waren. Eine Alternative zu mod_security im Bereich der Input Validieru ng
wére das mod_parmguard, welches XML basierend arbeitet.

Im Webhostingbereich wird man viele der bisher und nachfolgend angétfir-
ten Mdglichkeiten zur Absicherung des Webservers nicht global arenden
wollen, sondern fur jeden Kunden separat. Inshesondere die fuUrHP gel-
tenden Restriktionen machen nur auf diese Weise Sinn. Die Kon gurabn
erfolgt dabei Uber die so genannten VirtualHosts.

2.1.5 VirtualHosts Kon guration

VirtualHosts werden fir jede einzelne Domain, die der Webserver keant,
in den Kon gurationsdateien eingestellt. Dies beginnt beim Domainname
und geht Uber die Verzeichniseinstellungen bis hin zu PHP- und Ressoeen-
Parametern. Sicherheitsrelevant sind dabei vor allem die PHP Paraeter
(siehe auch Abschnitt 2.2), um die Kunden voneinander zu trennerDie Ein-
stellungen daftr werden Uber diephp_admin_value Direktive getro en, die
es ermdglicht, fur jeden Kunden ein separates Home-, Upload- un8ession-
verzeichnis bereit zu stellen. Wirde man das Homeverzeichnis global der
php.ini (open_basedir, ndheres im nachfolgenden Abschnitt) einstellen, so

8http://www.trickytools.com/php/mod_parmguard.php
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kdnnten die Benutzer untereinander immer noch die Dateien auslesaind so
zu fremden Datenbankkennwoértern gelangen. Nebephp_admin_value gibt

es noch weitere PHP-Parameterphp_value, php_ag und php_admin_ag .

Die Admin-Parameter werden in der VirtualHosts Kon guration de nier t

und kénnen nicht durch php_value oder php_ag Uberschrieben werden,
welche in.htaccessDateien kon guriert werden.

Innerhalb eines VirtualHosts kénnen die Optionen fur bestimmte Vereich-

nisse eingestellt werden und damit auch die bereits im vorangegangem Ab-

schnitt erwahnten AllowOverride Parameter. Entscheidend ist hier noch ein-
mal, dass der Kunde auf gar keinen Fall die Mdglichkeit bekommen darflie

Options Direktive Uber .htaccesszu verandern. Andernfalls kdnnte er die Vir-
tualHosts Einstellungen Gberschreiben und mit PHP aus seinem Verzehnis

ausbrechen. Eine kurze Beispielkon guration soll dies veranschauhen:

<VirtualHost 192.168.0.111:80>
ServerName www.kundel.de
DocumentRoot /srv/iwww/kundel

php_admin_value open_basedir /srv/iwww/kundel/
php_admin_value upload_tmp_dir /srv/itmp/kundel/
php_admin_value session.save_path /srv/sessions/kunde 1/

<Directory /srviwww/kundel>
AllowOverride AuthConfig Indexes
</Directory>
</VirtualHost>

Leider bieten diese Optionen bei mod_php nur eine triigerische Sichheit,
auch wenn sie in vielen Buichern, Anleitungen und auf der PHP Homepas
genau so beschrieben werden. Viele Versionen von PHP haben Fehleegi
der Behandlung von open_basedir Wahrend der Tests wurde festgestellt,
dass in obiger Kon guration der Kundel auch Zugri auf die Verzeichnisse
von /srviwww/kundel0, /srv/iwmww/kundell usw. hat, also auf alle Verzeich-
nisse, die namentliche Ubereinstimmungen haben. Der abschlieyendewird
schlicht ignoriert.

Weitere Nachforschungen ergaben, dass dieses Problem unter][b@reits seit
Mai 2005 als Bug in PHP 5.0.4 bekannt ist. Interessant war es festztedlen,
dass in Debian Sarge (PHP 4.3.10-15) und Gentoo Linux (PHP 4.4.0) diese
Bugs im Juli ebenfalls noch existierten. Der (ino zielle) Grund dafir ist auf
der Debian-Security Mailingliste unter [31] zu nden. Hier wird zwar nur
gesagt, dassSafeModeBugs nicht behoben werden, weil es irrelevant sei, es
ist aber zu vermuten, dass gleiches fliopen_basedir gilt.

®http://www.php.net
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Eine Aussage auf der o ziellen PHP Homepage bestarkt diese Vermuing
[21]

For Local exploits we mostly hear about open_basedir or safe-
mode problems on shared virtual hosts. These two features are
there as a convenience to system administrators and should in no
way be thought of as a complete security framework. With all the
3rd-party libraries you can hook into PHP and all the creative
ways you can trick these libraries into accessing les, it is impos-
sible to guarantee security with these directives. The Oracle and
Curl extensions both have ways to go through the library and
read a local le, for example. Short of modifying these 3rd-party
libraries, which would be di cult for the closed-source Oracle
library, there really isn't much PHP can do about this.

Nach Ansicht des PHP Entwicklers Jani Taskinen ist der Bug kein Bug nehr,
da er bereits in der aktuellen Version 5 von PHP behoben wurde, Fehién
veralteten Versionen werden nicht behoben [25] , dafiir sind die Digbutoren
zustandig. In Gentoo Linux wird der Bug ebenfalls nicht als sicherheitsk-
tisch angesehen. 20 Minuten nach Absenden des Bugreports wird mit

Reassigning to php, we usually don't accept safe_mode bugs. See
http://www.php.net/security-note.php for details. Thanks for re -
porting, though.

in das Bugtracking System der normalen PHP Fehler verschoben [27Bei
Debian wird das Problem nach kurzer Diskussion genauso gehandhales
gibt kein Securityupdate fur PHP, welches das Problem behebt [26].

Gut einen Monat spater kam dann doch noch Bewegung in die Sacheach-
dem ein Ubuntu Entwickler fir besagten Bug eine CAN Nummer beantagt
hat. Der von mir gefundene Bug ist nun unter der CAN Nummer CAN-
2005-3054 zu nden. Auyerdem wurde er von den beiden bekanntes Se-
curityseiten FrSirt [8] und Securityfocus [16] als Securitybug Gberommen.
Wie man in Abbildung 2.1 sehen kann, wird der Entdecker des Bugs unter
Credits erwéhnt. Trotz all dem, gibt es fiir Debian Sarge noch imner kein
Sicherheitsupdate.

Eine Mdoglichkeit dieses Problem zu umgehen, wére der Einsatz von nich
vorhersehbaren bzw. nicht erratbaren Verzeichnisnamen, wa® such in man-
chen gréyeren Umgebungen gemacht wird. Ein Grund fur den Einsatvon
mod_php, trotz bekannter Sicherheitsrisiken ist, dass es eine selgute Per-
formance im Vergleich zu anderen PHP Implementierungen liefert. Die €r-
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formance wird oft héher bewertet als die Sicherheit. Wie PHP sicher empe-
richtet wird, auch in Bezug auf die soeben erwahnte Problematik, b&chreibt
der folgende Abschnitt.

2.2 PHP

PHP (PHP Hypertext Preprozessor) ist eine weit verbreitete sererseitige
Skriptsprache, welche von vielen Webhostern schon im Niedrigpreisgment
angeboten wird. PHP ist relativ leicht zu erlernen und wird daher von Kun-
den oft verlangt. Die Absicherung von PHP ist jedoch nicht trivial und alle
bekannten Standardinstallationen sind unsicher und ausschlieylichu groyt-
maogliche Funktionalitdt ausgelegt. PHP ist eine sehr méchtige Spraah da
sie auf Dateien zugreifen, Befehle ausfuhren und Netzwerkverkdnngen auf-
bauen kann.

Vor der Installation muss Uberlegt werden, ob PHP als Apachemodul der
in einer CGI-Version installiert wird. Die CGl-Version bietet den Vorteil,
dass verschiedene CGI-Wrapper eingesetzt werden kdnnen, umrobt- oder
setuid-Umgebungen einzurichten. Wird PHP als Modul installiert, so Uker-
nimmt es die Rechte des Apache (z.B. www-data), was Auswirkungeauf
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die Sicherheit der gesamten Installation hat.

Erstens hat der Webserver mindestens Leserechte auf alle Kundesrzeich-
nisse und zweitens Schreibrechte fir Verzeichnisse, in denen Upttsamdéglich
sind. Dies kann erwartungsgemay zu Sicherheitsproblemen fihramd es ist
von daher sehr zu empfehlen, entsprechende Dateisystembenggungen sys-
temweit zu etablieren. Wie diese Dateisystemberechtigungen genawssehen
wird im Abschnitt Sicherheitsrisiko Perl beschrieben. Der Vorteil der Mo-
dulinstallation liegt in seiner Geschwindigkeit und der einfachen Kon gura-
tion. Wenn es bei dem zu installierenden Webserver nicht mehrere Knden
gibt, ist die Installation als Modul aus Performancegriinden angebreht.

Wenn man sich aus Sicherheitsgrinden fur die Installation einer CGI-Mesion
entschieden hat, so hat man eine recht umfangreiche Auswahl amsehr oder
weniger performanten und featurereichen Mdglichkeiten. Einige dan wer-
den im Laufe dieses Kapitels vorgestellt, doch zuerst soll die generel&-
cherheitskon guration von PHP beschrieben werden.

2.2.1 Sichere Kon guration von PHP

Uber die sichere Kon guration von PHP gibt es bereits einige Biicher (zB.
[23], [3]) und sehr viele Anleitungen im Internet (z. B. www.php.net, [16]),
doch oftmals werden wichtige Punkte vergessen. In den nachfolgéen Be-
trachtungen wird von einer Installation als Modul ausgegangen.

In der php.ini-Datei werden die globalen PHP Einstellungen getatigt. Siesind
vom Sicherheitsstandpunkt aus meistens nicht ausreichend detaillie und
sollten durch Einstellungen in den VirtualHosts erganzt werden. Im Fégen-
den werden die wichtigsten Parameter und deren Einstellung und Wirkag
erklart.

Eine der ersten Optionen, die deaktiviert werden sollte istallow_url_fopen.
Diese Einstellung erméglicht es externen Code, von beliebigen anderé/ebser-
vern, in eine Anwendung einzubinden, wodurch wiederum XSS-Angrie mog-
lich werden kénnen. Aber nicht nur XSS-Angri e sind dariiber mdglich, auch
einige Abkdmmlinge des Santy Wurms haben sich Uber das Einbinden ex-
ternen Codes verbreitet, um anschlieyjend DDo® Angrie zu starten. Im
Phrack Magazin [2] wird ein Angri Uber das dynamische Nachladen von
Modulen beschrieben, um diese Mdglichkeit zu unterbinden wird deena-
ble_dl Parameter auf O gesetzt.

Wie bereits bei der Apache Kon guration erwédhnt, sollte man nicht metr
Informationen preisgeben als nétig und daheexpose_phpebenfalls auf O

1°Dpistributed Denial of Service
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Abbildung 2.2:  Achten Sie auf die URL!

setzen. Die Deaktivierung vonexpose_phpfuhrt allerdings zu einem Feature-
verlust (siehe Abb. 2.2). Bei deaktiviertem expose_phpwurde der Aufruf
nicht funktionieren, was aber fir die meisten Administratoren verghmerzbar
sein dirfte.

Zur Beschrankung der Informationsweitergabe gehért es auch,ass keine
PHP Fehlermeldungen vom Server ausgegeben werden. Diese erlanboft
Ruckschliusse auf die Datenbankstrukturen und die Funktionsweseiner An-
wendung. Um die Fehlerausgaben zu verhindern wirddisplay_errors = O
und display_startup_errors = O gesetzt.

Ohne irgendeine Ausgabe von Fehlermeldungen ist es fur den Kundeh
Benutzer fast unmoglich, Fehler in einer Anwendung zu nden, weshid
die Fehlermeldungen in einem Log le gespeichert werden. Dazu wird der
Loglevel mit error_reporting = E_ALL  erh6ht und das Logging aktiviert

( log_error = On ). Danach wird noch der Speicherort des Log les mit Hilfe
des error_log Parameters festgelegt. Sinnvoll ist es, jedem Benutzer sein
eigenes Log le (im Webroot) zur Verfigung zu stellen, daher sollte diesr
Parameter in der VirtualHosts Kon guration de niert werden.

Um nicht Opfer eines DoS Angri s zu werden, bietet die PHP Kon gura-
tion einige Ressourcen Limits an, die man setzen sollte. Diese sind in der
Sektion Resource Limits zu nden und selbsterklarend. Die Werte migsen
entsprechend der Serverhardware und Bandbreite angepassevden. Etwas
genauer sollte dermax_input_time Parameter betrachtet werden, welcher
bei Dateiuploads zu Problemen fuhren kann. Er ermdglicht standadmayig
eine Ausfiihrungszeit von 60 Sekunden, das bedeutet, dass jenuamit einer
Uploadgeschwindigkeit von 5KB/s gerade einmal 300KB hochladen ka.
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Um Dateiuploads zu steuern gibt es einige weitere EinstellungenFile_uploads
= O verbietet ihn komplett und Uber die upload_max_ lesize kann die
maximale Groye von Uploads de niert werden. Diepost_max_size muss
naturlich ein wenig gréyer sein, um widersprichliche Einstellungen zuer-
meiden. Dasupload_tmp_dir wird, wie bereits beschrieben, fur jeden Vir-
tualHost separat festgelegt, genau wie die Speicherung der Sessio(ses-
sion.save_path). Die Session Sicherheit lasst sich Uber weitere Parameter
noch erhéhen, beispielsweise Uber desession.referer_check und die ses-
sion.gc_maxlifetime.

2.2.1.1 Der Parameter open_basedir

Nach der PHP Installation obliegt PHP keinerlei Einschrankungen, aufwel-
che Daten im Dateisystem es zugreifen darf. Es kann auf alle Dateieru-
greifen, die fir den Apache Webserver erreichbar sind. Unter unirtigen
Betriebssystemen gibt es nur selten ACLs (Access Control Lists), ig sie die
Windows NT Linie seit der Einfihrung von NTFS bietet. ACLs wirden es auf
einfache Weise ermdglichen, einem Benutzer (die diesem Fall dem Wels
ver) den Zugri auf Bereiche des Dateisystems zu verbieten. Um PR in ein
oder mehrere Verzeichnisse einzusperren, wird depen_basedir Parameter
in der php.ini bzw. den VirtualHosts Einstellungen entsprechend angpasst.

Bei der Kon guration des open_basedir Parameters muss beachtet werden,
dass er einen Pre x darstellt, /srv/incl ermdéglicht also auch den Zugri
auch /srv/include . Daher muss der Parameter mit einem angehagten /
geschlossen werden, um PHP in ein bestimmtes Verzeichnis zu sperréVie
bereits im Kapitel 2.1.5 beschrieben, ist die Maynahme mit dem / fehle-
behaftet [19].

Was die Beschreibung auf der o ziellen PHP Homepagé' verschweigt ist,
dass Befehle die durch PHP beispielsweise mittethell_execausgefiihrt wer-
den, nicht von diesen Restriktionen betro en sind. Ein einfaches kell_exec(Is
-la) gibt weiterhin den Inhalt des Rootverzeichnisses preis. Eingarankt
werden nur die in PHP gegebenen Dateisystem-Funktionen, zum Bgigel
opendir() oder fopen(), nicht aber externe Programme, die von PHP aufge-
rufen werden. Im Oktober 2004 wurde zudem auf der BugTraq Mailint-
ste [7] eine Mdglichkeit gefunden, dieopen_basedir Einstellungen tber ex-
terne Funktionen zu umgehen.

Open_basedir ist nur eine Selbstbeschréankung von PHP, vergleichbar mit
Chroot-Modulen fur Apache aus Kapitel 1 und langst nicht so e ektiv wie
echte Chroot-Umgebungen mit BetriebssystemunterstitzungAuyerdem ist

" http://www.php.net/manual/
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die Option zwecklos, solange das Ausfihren von Shellbefehlen mogliddt.
Um Shellbefehle kurzfristig zu deaktivieren, reicht es, derSafe_mode zu
aktivieren. Auf die Einstellungen von open_basedir sollte sich ein verant-
wortungsbewusster Administrator niemals verlassen. Er muss de8erver im-
mer mit Dateisystem-Berechtigungen so absichern, als gabe es keifPHP-
Sicherheitseinstellungen. Wie man die Ausflihrung kritischer Befehle irkin-
zelnen verhindert, zeigen die folgenden Abschnitte.

2.2.1.2 Der Parameter disable_functions

Disable_functions erlaubt es dem Administrator, einzelne PHP-Befehle kom-
plett zu verbieten. Als Erweiterung kann man auch einzelne Klassen mHilfe
von disable_classesverbieten. Um zu wissen, welche Funktionen man ver-
bieten kann, muss der Administrator relativ genaue Kenntnisse vonPHP
haben. Wird zu viel verboten, werden die Kunden unzufrieden sein, &hn in
der Regel zeigen sie kein Verstandnis fiir zu restriktive Sicherheitsaynah-
men. Eine genaue Beschreibung der nachfolgend genannten Fuitkien ist
in der PHP ReferenZ? zu nden.

Als Erstes sollten alle Funktionen deaktiviert werden, die es erlauberBefehle
auf der Shell auszufiihren. Dazu gehdremystem exeg shell_exeg passthry
popen und proc_open. In der PHP Funktionsreferenz im Bereich Program
Execution Functions werden zusatzlich nochproc_close, proc_get_status,
proc_nice und proc_terminate angefiihrt, welche zusétzlich verboten werden
konnten. Da aber aufgrund der bereits kon gurierten Restriktionen keine
Prozesse gestartet werden konnen, ist es Uber Ussig Befehle zerbieten,
die diese Prozesse beein ussen kbnnen.

Da PHP zusammen mit Apache installiert wird, ist es sinnvoll, einige apa-
chespezi sche Funktionen zu verbieten. Dazu zahleapache_child_terminate,
apache_get_modules, apache_get_version, apache_getenapache_note, apa-
che_setenv und virtual. Gleiches gilt fur die Syslog-Funktionensyslogund
openlog

Ob man die Funktionen show_source bzw. highlight_le und phpinfo deak-
tiviert, dartiber lasst sich streiten. Die Funktionen zum Anzeigen da Quell-
texts sollten durch andere Restriktionen nur auf die eigenen PHP Digien
Wirkung haben, von daher bréauchten sie nicht verboten werden. His es ei-
nem Angreifer allerdings gelingen sollte, diese Funktion mangels korkeer
Inputvalidierung auf fremdem Webspace zum Laufen zu bringen, stellsie
eine erhebliche Gefahr dar. Der Angreifer kann so Zugangsdatewelche oft
in PHP Dateien gespeichert werden, auslesen.

2http://at2.php.net/manual/en/funcref.php



KAPITEL 2. ABSICHERUNG DER KERNKOMPONENTEN 26

Die phpinfo-Funktion erlaubt es, sehr viele Details tUber die PHP Installa-
tion zu erfahren. Auf der anderen Seite ist sie Benutzern bei derdhlersuche
hilfreich, wenn Skripts auf dem Webserver nicht funktionieren. Ein nmogli-
cher Kompromiss wére eine statische HTML Datei, in der der Administator
kritische Stellen entfernt und die er allen Benutzern zur Verfigungstellt.

Manchmal kann es erforderlich sein, dass die Ausfiihrung von Sysnbefehlen
erlaubt werden muss. Mit Hilfe der safe_maode Optionen kann eine Auswabhl
bestimmter Programme, die ausgefuhrt werden dirfen, de niert verden.

2.2.1.3 Die safe_mode Parameter

Die unterschiedlichen safe_maode Parameter versuchen die Sicherheitspro-
bleme bei Servern mit mehreren Benutzern zu l6sen. Wie bereits eriwt
wurde, ist der safe_mode vom Design und der Architektur her unzurei-
chend. Es ist prinzipiell falsch, Benutzerrechte auf PHP-Ebene wgeben zu
wollen, dafiir sollten Webserver oder Betriebssystem zustandig e Da diese
die entsprechenden Mdoglichkeiten jedoch nicht bieten, wirdsafe_mode von
vielen Administratoren eingesetzt. Sucht man nach Schwachstellem der
safe_mode Implementierung, so wird man auf den einschléagigen Securitysei-
ten schnell fiindig. Ein Verlass aufsafe_mode ist also wie beiopen_basedir
keinesfalls empfehlenswert.

Der safe_mode Parameter Uberprift, ob die UID des ausgefuhrten Skripts
mit der UID der zu lesenden Datei Gibereinstimmt. Erganzt wird dersafe_mode
durch den safe_mode_gid Parameter, welcher die Gruppenzugehdrigkeit
Uberwacht. Am einfachsten lasst sich das an einem kurzen Beispiealkéren.
Es gibt ein PHP Skript und eine Datei, die es auslesen soll, mit folgenden
Rechten:

-rw-r--r-- 1 testuser testuser 43 Aug 9 14:59 readfile.php
-rw-r--r-- 1 root testuser 11 Aug 9 14:58 testfile

read le.php:

<?php
readfile(‘/var/wwwi/testfile");
7>

php.ini Optionen:

safe_mode = On
safe_mode_gid = Off
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Ergebnis:

Warning: read le(): SAFE MODE Restriction in e ect. The script
whose uid is 1002 is not allowed to access /var/www/test le ow-
ned by uid 0 in /var/www/read le.php on line 2.

Das Skript bricht ab, weil die UIDs von read le.php und testle nicht
Ubereinstimmen. Verzichtet man auf den GID Vergleich, also setzt di®ption
safe_mode_gid = On , so erhalt man als Ergebnis den Inhalt von testle:

Geheimer Text aus test le.

Hier wird nur Uberprift, ob die GIDs Ubereinstimmen, was der Fall ist, da
sowohl read le.php als auch testle der Gruppe testuser gehdren.

Far einen Provider wird safe_mode_gid = On oft die einzige Mdglichkeit
sein, seine Kunden zufrieden zu stellen, da viele PHP Content Manageent
Systeme Dateien erstellen. Die einfachste Losung ware es, den Kwerdin die
Apache Gruppe zu geben und alle Dateien der Apache Gruppe zuzubren.
Damit geht zwar jeder Schutz Uber die Zugri srechte verloren, aler zumin-
dest wird das Ausfiihren von externen Programmen durch dersafe_mode
unterbunden. Soll das Einbinden von Dateien mittelsinclude-Befehl in be-
stimmten Pfaden erleichtert werden, bietet sich dersafe_maode_include_dir
Parameter an, der UID und GID Uberpriifungen deaktiviert.

Der safe_mode beschrankt auch das Verandern von Umgebungsvariablen.
Welche Variablen der Benutzer andern darf und welche nicht, hangtvon
safe_mode_allowed_env_vars und safe_mode_protected_env_vars ab. Die
Standardeinstellungen sehePHP_* flr die erlaubten Variablen und
LD_LIBRARY_PATH flr die nicht erlaubten Umgebungsvariablen vor, was
sinnvoll ist.

Ist der safe_mode aktiviert, so sind nur noch Programme, die sich im durch
safe_mode_exec_dir de nierten Verzeichnis be nden, ausfihrbar. Standard-
mayig ist kein Verzeichnis eingetragen, es ist also nicht mehr mdoglich xe
terne Programme auszufiihren. Ubewsafe_mode_exec_dir kann der Admi-
nistrator e ektiv steuern, was ausgefihrt werden darf. Alles, was nicht ex-
plizit erlaubt wurde (durch Eingri e des Administrators), funktionie rt nicht.
Betro en von diesen Restriktionen sind exe¢ system passthru und popen
Shell_exec und der Backtick Operator sind durch den safe_mode deakti-
viert. Welche weiteren Funktionen von safe_mode Einschrankungen betrof-
fen sind, kann unter [22] nachgeschlagen werden.



KAPITEL 2. ABSICHERUNG DER KERNKOMPONENTEN 28
2.2.1.4 Der Parameter register_globals

Der register_globals Parameter ist seit PHP 4.2.0 standardmayig deakti-
viert. Es gibt aber trotzdem Grinde ihn genauer zu beleuchten. Estens,
weil er unter Umstanden starke Auswirkungen auf die PHP Funktioralitat
hat, zweitens weil er bei der Sicherheitstiberprifung fremder Weserver hilf-
reich sein kann und drittens, weil es immer noch Programmierer gibtdie mit
register_globals = On programmieren und sie vom Administrator verlangen.

Register_globalserlaubt bei unsauberer Programmierung, dass ein Angreifer
auf einfachste Weise Werte von Variablen setzen kann, indem er die &te
z.B. per GET-Request an eine PHP Anwendung Uberreicht. Wichtig istdie
Bemerkung bei unsauberer Programmierung . Bei sicher progimmierten
Skripts ist es irrelevant ob register_globals aktiviert oder deaktiviert ist.
Abgesehen davon, werden unsicher programmierte Skripts durcdas De-
aktivieren von register_globals nur bedingt sicherer. Das Einzige was sich
andert ist, dass der Programmierer sich einmal Gedanken machenuss, wo
die Werte seiner Variablen herkommen. Dazu ein kurzes Beispiel, weleh
einen Benutzer als Administrator erkennt, wenn er das Passwortgeheim
kennt:

<?php
if($password == "geheim"){
$authorized = "true";

}

if ($authorized == "true"){
echo "hallo admin”
telse{
echo "hallo user"

I3

?>

Ein Angreifer braucht das Passwort nicht zu kennen, er setzt di&authorized
Variable Uber eine manipulierte URL direkt:

http://www.example.de/admin.php?authorized=true

Ist register_globals deaktiviert, so ist es fur den Angreifer nicht moglich
Variablen von externer Seite im Programm zu setzen. Andererseitbatte

es auch gereicht, wenn der Programmiereauthorized auf false gesetzt
hatte, wenn das Passwort falsch ist. Im Prinzip istregister_globals genau

wie magic_quotes nur eine Maynahme um die Benutzer vor sich selbst zu
schitzen.
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2.2.1.5 Die magic_quotes* Parameter

Die magic_quotes* Parameter sorgen daflr, dass einfache Anflhrungszei-
chen und andere Sonderzeichen (double quote, backslash, NULL)ieddurch
Datenbanken interpretiert werden, mit einem Backslash maskiert nd damit
von der Datenbank ignoriert werden. Einfache SQL Injection Angri e, wie
sie in ziemlich jedem SQL-Injection Paper (z.B. [10]) beschrieben werde
kénnen dadurch verhindert werden. Der am hau gsten verwendeat Parame-
ter ist magic_quotes_gpc Er Itert GET-, POST- und COOKIE-Daten.
Zusatzlich kénnen auch zur Laufzeit generierte Daten ge Itert weran. Dies
passiert Ubermagic_quotes_runtime Einstellungen. Diese Parameter Klin-
gen nach einem Patentrezept gegen SQL Injections, sind es aber Imic

Einem unerfahrenen Programmierer werdemmagic_quotes* eventuell die
Kompromittierung seiner Datenbank ersparen, da viele Eingaben egs An-
greifers unschéadlich gemacht werden. Kontraproduktiv wirkt sichdieses Fea-
ture allerdings auf Anwendungen aus, die bereits eine Inputvalidierug mit

den gegebenen PHP Funktionen haben. Dies fuihrt dann zu doppeltélaskie-

rung und damit zur Verfalschung der Daten. Ein Programmierer mus dann
daflr sorgen, dass alle Ubertragenen Eingaben zuerst vonagic_quotes ge-
saubert (z. B. mit strip_slashes ) werden, bevor er sie weitervewendet.

Auch wenn magic_quotes einen gewissen Nutzen haben, so sollten sie im
Interesse der Mehrheit der Benutzer deaktiviert bleiben, so wie esiel Stan-
dardeinstellung in PHP vorschlagt. Der Programmierer muss sich dam zwar
selbst um die Behandlung von Sonderzeichen kiimmern, hat so abench die
Mdglichkeit speziell kodierte (z. B. hexadezimal, oktal) Anfragen zusanktio-
nieren.

Zu Beginn des Kapitels wurde festgestellt, dass das mod_php Modukeine
besonders hohe Sicherheit bietet, deshalb werden nun einige Angétvorge-
stellt, die versuchen, PHP besser abzusichern.

2.2.2 Hardened-PHP

Das Hardened-PHP Projekt13 besteht aus einer Reihe von Patches, die Si-
cherheitsfeatures in PHP erganzen, um bekannte Probleme in felbnfal-
ligen PHP-Skripts zu beheben, soll aber auch gegen potentiell unkannte
Schwachstellen in PHP helfen. Das Projekt wird von Stefan Esser ¢gtet,
der sich als Securityexperte unter Anderem in den Bereichen Webserity
und Bu er Over ows einen Namen gemacht hat.

Bhttp://hardened-php.sourceforge.net/
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Hardened-PHP bietet erweiterte Loggingmechanismen und neue Filteunk-
tionen, die in PHP nicht existieren. Speziell fehlgeschlagene SQL Ardgen
kénnen durch die neuen Mechanismen geloggt werden, um SQL-Injéah
Angri e zu erkennen. Auyerdem gibt es eine Reihe von Variablen, die e+
der Uber GET und POST noch Uber Cookies gesetzt werden kénnennu
die Sicherheit zu erhéhen. Zudem ist es moglich, Beschrankungenrf@oo-
kie, GET und POST Variablen einzufiihren. Beispielsweise kann die AnZd
der Variablen und auch die Lange von Arrays de niert werden. Interesante
Features bietet die Behandlung von hochgeladenen Dateien. So karihre
Anzahl limitiert werden oder sie konnen an ein externes Skript zur Ukr-
prifung weitergegeben werden. Das ist vorteilhaft, wenn die Daien durch
Drittanbieterprogramme auf Viren Uberprifen werden sollen.

Hardened-PHP bietet dartiber hinaus - nach eigenen Angaben - einees-
sere Widerstandsfahigkeit gegen Bu er Over ows und FormatstringAngri e.
Eine sehr sinnvolle Erweiterung ist auch, dass Dateien, die Uber PHPu& den
Webserver hochgeladen wurden oder die sich extern be nden, nichiittels
include oder require ausgefihrt werden kdnnen. Falls man gezungen
ist, die allow_url_fopen Option zu aktivieren, sollte man diesen Patch in
Erwagung ziehen.

Der Patch an sich scheint bisher keine weiteren Schwachstellen in PHge-
0 net zu haben, jedenfalls wurden bis zum jetzigen Zeitpunkt (09.@.2005)
auf den bekannten Securitymailinglisten keine Sicherheitslicken gesidet.
Das entscheidende Manko an mod_php kann diese Patchsammlung tia-
lich nicht beheben, denn dazu misste jeder Benutzer seine Skripisiter einer
eigenen UID / GID ausfihren. Eine Méglichkeit das zu erreichen bietet s-
PHP.

2.2.3 SsuPHP

SuPHP ist ein Tool, das es erméglicht PHP Skripts mit den Berechtigungn
des Besitzers auszufiihren. Es besteht aus einem Apachemoduidd_suphp)
und einem Setuid-Root-Binary (suphp), welches vom Apachemodwufgeru-
fen wird, um die UID des PHP Prozesses zu &ndern. SuPHP wird dabei
als CGI ausgeflhrt. Die Installation von suPHP verlauft unter Debian Sarge
problemlos. Nach der Installation &ndert man den Benutzer der PHP &ripts
wie gewinscht und die Skripts funktionieren wie mit mod_php. Nicht aus-
gefuhrt werden kdénnen PHP Skripts die root oder dem Apachen gdiren.
SuPHP wurde urspringlich fir Linux geschrieben, mittlerweile lauft esaber
auch auf FreeBSD und mdglicherweise auch auf anderen unixartigeBe-
triebssystemen.

Wenn man sich mit phpinfo() die Server API ansieht, ist zu erkennen, dass
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sie sich von Apache auf CGI / FastCGIl verandert hat. Dieser Umstand
macht sich ebenfalls bemerkbar, wenn der Administrator Anderungn an der
PHP Kon guration vornimmt, denn er braucht den Apachen nicht mehr neu
zu starten, damit die Anderungen wirksam werden. Die Ursache liegtlarin,
dass bei jedem PHP Aufruf das suPHP Binary gestartet wird. Troz der
Tatsache, dass PHP nun als CGl lauft, ist es nicht nétig, das suPHP Bary
in das cgi-bin Verzeichnis eines jeden Benutzers abzulegen, oder @dgm
Skript den Interpreter anzugeben.

Der sicherheitstechnisch relevante Vorteil des CGI Interfaces lidgklar auf

der Hand. Der Administrator erstellt fir jeden Kunden einen Systanbenut-

zer, passt die Besitzrechte entsprechend an und setzt die Zugsrechte fur
die Dateien auf 640. Aufgrund der nun fehlenden Leserechte ist e8rfeinen
Angreifer, der eine andere UID hat, unmoglich Uber PHP auf die Dateir
anderer Kunden zuzugreifen. Einige Provider Gberprifen die Zugsrechte

per Cronjob, was sehr zu Lasten der Performance geht und dahgut Uber-

legt sein sollte. Beim Anlegen der Kunden bei einem groyen Provider B@n

mogliche Nebene ekte beachtet werden, die bei groyen UIDs aufiten kon-
nen. Theoretisch scheint es in Linux maglich zu sei@3! Benutzer anzulegen,
was auch fur groye Provider ausreichen sollte.

Wie unter [29] und [28] nachzulesen ist, ist auch diese Software nichtgfi von
Fehlern. Die Beschreibung lasst jedoch vermuten, dass die Ausruing dieser
Schwachstelle nicht einfach ist. SUPHP bietet damit eine deutlich héhe
Sicherheit als mod_php.

Was fir einen groyen Provider allerdings problematisch sein dirfteist die
Performance. Auf einem Testsystem (Pentium IV 1,8GHz, 512MB RamDe-
bian Sarge, Apache2) im 100MBit/s LAN war die Performance von mod_php
beim Apache Benchmark ca. sechs mal besser (4.498s vs. 26.66&3r
Benchmark wurde mit folgenden Parametern gestartet:

ab -n 1000 -c 2000 http://testrechner/phpinfo.php

PHP ist bei weitem nicht die einzige Skriptsprache, die auf Apache Weter-
vern verbreitet ist. Historisch gesehen ist Perl ein Vorganger voiPHP beim
Erstellen von dynamischen Webseiten, der immer mehr an Bedeutunger-
liert, aber vom Sicherheitsstandpunkt aus noch schwieriger zu kdrollieren
ist als PHP.

2.3 Perl

Perl ist eine immer noch weit verbreitete Programmiersprache, um exver-
seitig Skripts auszuftihren und damit dynamische Webseiten zu gerieren.
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Perlskripts werden hdu g Uber die CGI Schnittstelle des Apache Websrvers
ausgefuhrt. Im einfachsten Fall werden die Skripts im cgi-bin Verzeienis
abgelegt und dort ausgefihrt. Fur jeden Benutzer oder Kundenverden ubli-
cherweise eigene cgi-bin Verzeichnisse de niert. Der Administratordnn aber
auch in beliebigen Verzeichnissen die Ausfihrung von CGI Skripts endoen.

In jedem CGI Skript wird zu Beginn der Interpreter festgelegt. Fiur Perl-
skripts wére das beispielsweise #!/usr/bin/perl. Wenn ein Perlskript im
cgi-bin Verzeichnis liegt, ist die Dateiendung irrelevant, der Webserer sucht
im Skript nach dem Interpreter und fuhrt es aus. Wirde man Pythonkripts
ausfiihren wollen, so brauchte der Interpreter nur auf #!/usr/b in/python
geandert werden. Sollen Skripts auyerhalb des cgi-bin Verzeichnes aus-
gefuhrt werden, missen die Dateiendungen dem Apachen bekangemacht
werden. Dies geschieht Uber diddddHandler Option. Vergisst der Admini-
strator diese zu setzen, bietet der Webserver das Skript zum Daovioad an,
anstatt es auszufuhren.

Ein Vorteil von Perl gegenliber anderen Skriptsprachen ist die Gehwin-
digkeit. Ein einfaches Hello World! , welches Uber den Apache Benchark
aufgerufen wurde, bendétigt in Python etwa viereinhalb mal so langevie in
Perl. PHP ist als Modul, also nicht Uber die CGI Schnittstelle, allerdings
noch fast viereinhalb mal schneller als Perl. Dieser Vergleich macht de
lich, dass die Skriptingtechnologie und die Art wie man sie einsetzt, eime
erheblichen Stellenwert fur die Performance hat.

Perl ist fur einen Programmieranfanger weniger leicht zu erlernenla PHP
und deutlich seltener in Hostingangeboten enthalten. Dies hat nelreder ge-
ringeren Nachfrage oft auch Sicherheitsgriinde, denn Perl ist déich schwe-
rer abzusichern als PHP.

2.3.1 Sicherheitsrisiko Perl

Fur Perl gibt es keine zentrale Kon gurationsdatei wie fur PHP. Es gbt
daher auch keine Parameter, um Perl einschrdnken zu kdénnen. &tdard-
mayig wird der Perl Interpreter durch den Apache Webserver aufgrufen, er
lauft also mit seinen Rechten. Die einzige Mdglichkeit zu verhindern, dss
ein vom Angreifer geschriebenes Skript Schaden anrichtet, sind Deisystem-
berechtigungen, die das Betriebssystem Uberwacht, und Limitierugen, die
der Apache vorgibt.

Um den Betrieb des Webservers negativ zu beein ussen, braucht esber
nicht einmal einen Angreifer. Ein kleiner Programmierfehler, der zu mer
Endlosschleife fuhrt, kann die CPU des Servers zu 100% auslasteBelbst
wenn der Programmierer seinen Fehler bemerkt, kann er nichts metun,
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um sein Skript zu beenden. Normalerweise wird er keinen Shellzuganglien,
um das Skript mit kill zu beenden und selbst wenn er den héatte, so kdnnte
er das Skript nicht beenden, da es mit Rechten des Webservers ayegihrt
wird. Nur root kann fremde Prozesse beenden.

Um Problemen beim Ressourcenverbrauch zu begegnen, gibt es in @#ghe
eine Reihe von Parametern, die diesen einschranken. Die wichtigstdtara-
meter sind in diesem FallRLimitCPU und RLIimitMEM . Damit kann man
die CPU-Zeit auf die Sekunde und den Speicherverbrauch bytegenaegu-
lieren. Ist die Zeit abgelaufen, wird das fehlerhafte Skript einfach bendet
und ein Internal Server Error ausgegeben. DieRLimits sind sehr exibel,
sie lassen sich fur den gesamten Server, einzelne VirtualHosts, ¥Yerchnisse
oder per.htaccesssteuern. Sie unterstiitzen Soft- und Hardlimits.

Da es fir Perl keine open_basedir Direktive gibt, muss mit Dateisystem-

berechtigungen gearbeitet werden. Um zu verhindern, dass jemd auf die
Verzeichnisse anderer Kunden zugreift, verbietet man dem Webseer, dass
er bestimmte Verzeichnisse anzeigen (listen) kann. Die Kundenvegichnisse
mussen dann nicht vorhersehbare Namen haben, sodass ein Arigge nicht

weiy, wo sich die fur ihn interessanten Verzeichnisse be nden. Er béhnigt

fir Angrie den genauen Pfad, um Daten lesen zu kénnen. Als konlates
Beispiel konnten die Ordnerberechtigungen folgendermayen awedsen:

Alle Daten liegen in /srv, die Unterverzeichnisse mit den Kundendaten sind
zufallig.

Rechte des /srv Verzeichnisses:

drwx--X--x 5 root www-data 120 Aug 12 09:10 srv

Rechte der Kundenverzeichnisse:

drwxr-x--- 2 kundel www-data 112 Aug 12 09:17 masdjfdjiofgj dfinfg
drwxr-x--- 2 kunde2 www-data 48 Aug 12 09:10 khljkotjhziogr  nnbfn
drwxr-x--- 2 kunde3 www-data 48 Aug 12 09:10 riptrettziruor utpzi

Diese Kon guration erlaubt es jedem Benutzer, sein eigenes Verzéiois zu
listen, aber es verbietet den Zugri auf die dartiber liegende Verzemnisstruk-

tur. Wenn es dem Angreifer gelingt, die Verzeichnisnamen heraus zaden,

ist dieser Schutz natlrlich wirkungslos. Deshalb missen auch viele dare
Verzeichnisberechtigungen gedndert werden, da ein Angreifer 1sst im ein-
fachsten Fall die Kon gurationsdateien des Apache lesen kdnnte, irdenen
alle Pfade sichtbar sind. Welche Verzeichnisse dies im Einzelnen sind, sgi
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anhand des verwendeten Betriebssystems und der Ordnerstrtik durch den
Administrator entschieden werden.

Zusatzlich zum Schutz der Verzeichnisse kdnnte man den Zugri auéssen-
tielle Programme verbieten. Im Normalfall wird ein Webserver keine Relate
zur Ausfuhrung von Programmen im /bin oder /sbin Verzeichnis bené-
tigten. Den Zugri hierauf kann man also verbieten.

Die Sicherungsmaynahmen fir Perl gelten auch fir PHP, sie solltenogar
unbedingt angewendet werden, da die PHP-eigenen Sicherheitspaneter
aufgrund von Bugs nicht immer zuverlassig funktionieren. Eine mit seHP
vergleichbare Moglichkeit zur Absicherung von Perl bietet suExec.

2.3.2 SuEXEC

SUEXEC funktioniert prinzipiell dhnlich wie suPHP. Es gibt einen CGI-
Wrapper, der die Zugehoérigkeit der UID und GID Uberpruft. Wenn suEXEC
korrekt mit dem Apachen geladen wurde, ndet man im Apachelog einen
Eintrag wie:

[notice] SUEXEC mechanism enabled (wrapper: /usr/lib/apache2/suexec?)

Falls sUEXEC nicht von Hand kompiliert wurde, kann man die wichtigsten
Parameter mit suexec2 -V feststellen. Die Ausgabe wird etwa wiedigt
aussehen:

AP_DOC_ROOT="/var/iwww"
AP_GID_MIN=100
AP_HTTPD_USER="www-data"
AP_LOG_EXEC="/var/log/apache2/suexec.log"
AP_SAFE_PATH="/usr/local/bin:/usr/bin:/bin"
AP_UID_MIN=100
AP_USERDIR_SUFFIX="public_html"

COUUUUUU

Das DOC_ROOT gibt an, in welchem Pfad sich die CGI Skripts be n-
den missen, in diesem Fall unterhalb von /var/www. Versucht man GGls
in anderen Pfaden, beispielsweise /srv/iwww auszufiihren, wirde an eine
command not in docroot Fehlermeldung bekommen. Die GID_MIN und
UID_MIN Parameter geben an, welche UID / GID die Skripts mindestens
haben missen. Dies verhindert, dass Skripts mit Rechten von Sysmbenut-
zern ausgefuhrt werden. Diese haben in der Regel UIDs / GIDs kleineals
100. Weitere Informationen sind unter [6] online verfligbar. Es wird enp-
fohlen, dass nur die Gruppe, der der Apache Webserver angehfgUEXEC
ausfuhren darf. Dementsprechend werden die Berechtigungeresgtzt:
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chown root /usr/lib/apache2/suexec2
chgrp www-data /ustr/lib/apache2/suexec?2
chmod 4750 /usr/lib/apache2/suexec2

Um suExec fur Benutzer zu aktivieren, tragt man in der VirtualHosts Kon-
guration den Benutzer und die Gruppe ein, unter der die Skripts spder
laufen sollen:

<VirtualHost *>

SuexecUserGroup kundel kundel

<Directory /var/www/kundel>
Options +ExecCGl

</Directory>

</VirtualHost>

Dann mussen nur noch die Ordner- und Dateiberechtigungen auf deBe-
nutzer und die Gruppe angepasst werden. Wichtig ist, dass keine Sekibbe-
rechtigungen fir weitere Benutzer vergeben werden, da suEXEGonst mit
directory is writable by others abbricht. Bei Internal Server E rror Mel-
dungen lohnt sich ein Blick in suexec.log. Die Fehlermeldungen dort sind
prazise und aussagekraftig. Hilfreich bei der Fehlersuche ist audtie Fehler-
tabelle in [23, Kapitel 6.3]. Die Skripts werden mit den Rechten des in der
VirtualHosts Kon guration eingetragenen Benutzers ausgefihrt die Perfor-
mance verschlechtert sich dabei um gut 50% im Vergleich zu normaleierl
CGl.

Nachdem nun die gréyten Sicherheitsrisiken durch serverseitige Bftspra-
chen behoben wurden, fehlt noch ein wichtiger Teil im Programmpakie Fur
die Speicherung, Abfrage und Weiterverarbeitung von Daten sind Btenban-
ken sehr beliebt. Eine der bekanntesten und am weitesten verbrgten im
Webserverbereich ist MySQL.

2.4 MySQL

MySQL ist eine Open Source Datenbank, die sowohl kostenlos, als euin
einer kommerziellen Variante verfiigbar ist. Beim Thema Datensichdreit
und Performance von MySQL scheiden sich die Geister, trotzdem wdr My-
SQL oft im Bereich der kleinen und mittleren Anwendungen eingesetztDer
Umgang mit dem Thema Sicherheit ist hier weitaus leichter als beim Apa-
che Webserver und den serverseitigen Programmiersprachen.dfzdem gibt
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es einiges zu beachten. Wie vor jeder Installation einer Software, isicher
zu stellen, dass die Installationsdateien aus einer vertrauenswirdég Quelle
stammen.

2.4.1 Sichere Kon guration

Nach der Installation ist MySQL normalerweise ausschlieylich an das lo-
kale Interface gebunden, reagiert also nicht auf Netzwerkzugri evon auyen.
Ist der MySQL Server wider Erwarten von auyen erreichbar, muss lierlegt
werden, ob dies nétig ist. Wenn ja, sollten Firewallregeln den Zugri ein
schranken. Falls der Netzwerkzugri nétig ist, sollten die Verbindungen bei
MySQL Versionen vor 4.1.1 zusatzlich verschlisselt werden, da devschlis-
selungsalgorithmus fir Passworter nicht sehr sicher ist. Eine Moglitkeit zur
Absicherung des Authentisierungsvorgangs bieten SSH-Tunnel.l& anderen
Daten, die von MySQL Uber ein unsicheres Netzwerk transportiertwerden,
kénnen ab der Version 4.0 mittels integrierter OpenSSL Unterstltang ver-
schlisselt werden.

Der MySQL Server sollte grundsatzlich nicht mit Root-Rechten laufe, da
jeder Benutzer mit FILE Rechten dann beliebige Dateien als root erstellen
kann. Positiv anzumerken ist, dass es bei einer Standardinstallatio nicht
maoglich ist, MySQL als root zu betreiben, da hierfiir die user=root Option
beim Kompilieren gesetzt sein muss. Gleiches gilt fur die Verwendung wo
symbolischen Links. Sie sollten schon bei der Installation deaktiviert welen,
um SymLink-Angri e auszuschlieyen.

Wie auch bei anderen Teilen der Webserverinstallation missen die Zuigs-
rechte auf Dateisystemebene mdglichst restriktiv gesetzt werdte Fir das Da-
tenbankverzeichnis braucht nur der Benutzer, unter dem der M$BQL Server
l&uft, Lese- und Schreibzugri . Fur alle anderen Benutzer sollte er gsperrt
sein.

Was leider nicht in MySQL implementiert ist, sind Quotas. Man kann also
nicht fur einzelne Benutzer festlegen, wie groy eine Datenbank ween darf.
Eine einfache, aber e ektive Moglichkeit mit diesem Problem umzugehe
sind tagliche Uberprifungen der Datenbankgréye und eine Benadehtigung

des betre enden Benutzers, wenn das Limit Uberschritten wurdeBei meh-
reren Verwarnungen konnte dann der Zugang gesperrt werdemei Dateisy-
stemen, die Quotas unterstutzen, ist es moglich die Datenbankdaten den
Benutzern zuzuordnen und dartber die Quotas zu regeln. Dies kate Uber
symbolische Links geschehen, die prinzipiell aber vermieden werdenllsn.

Ein Paket, das diese Aufgaben automatisch erledigt ist im Rahmen des.i-

nux for Schools Project [15] entstanden.



KAPITEL 2. ABSICHERUNG DER KERNKOMPONENTEN 37

Die meisten sicherheitsrelevanten Einstellungen lassen sich nicht glabbe-
stimmen, sie werden individuell fir jeden Benutzer in der Benutzerabelle
eingerichtet.

2.5 Benutzerverwaltung

Die Benutzerverwaltung tber die MySQL Konsole ist zwar problemlos rig-
lich, allerdings wenig ubersichtlich. Um Fehler zu vermeiden wird empfolen,
ein gra sches Interface (z. B. phpMyAdmin'4) zu verwenden. Wie in jedem
System mit Benutzern, sollte jeder Benutzer ein eigenes, sicher&asswort
besitzen. Dies gilt natlrlich umso mehr flr Benutzer mit Root-Privilegien.
Fir jeden Benutzer lassen sich eine groye Anzahl von unterschikchen Rech-
ten de nieren, einige sollten wohl Uberlegt vergeben werden.

Nicht-administrative Benutzer sollten auf keinen Fall das PROCESS oder
SUPER Recht besitzen, da sie dadurch auf die Ausgaben von mysglad-
min processlist zugreifen kénnen, wodurch unter Umstédnden Pasvorter im
Klartext lesbar sind. Das Gleiche gilt fiir das bereits erwéahnteFILE Recht.
Ein Benutzer kann damit Dateien mit Rechten des MySQL Servers etsllen,
was nicht unbedingt erwinscht ist. Einem Angreifer ist es so mdglichDa-
tenbanken anderer Kunden zu Uberschreiben, oder einen Deniaf &ervice
herbei zu fUhren, indem er die Festplatte mit sinnlosen Daten anflillt Dies
gilt es unbedingt zu verhindern.

Wie auch in anderen Datenbanksystemen gibt es die Méglichkeit, Zugrs-
rechte fur Datenbanken und Tabellen zu vergeben. Jedem Benutz kbnnen
individuell Rechte vergeben werden, welche Befehle er wo ausfllrelarf.
Normale Benutzer benétigen auyer dem USAGE Attribut keine glokalen
Rechte. Um Denial of Service Angri e zu vermeiden, kann fir jederBenut-
zer festgelegt werden, wie viele Abfragen, Updates oder Verbindgen er pro
Stunde machen darf.

Des Weiteren sollten alle Benutzer, die nach der Installation kein Passovt
besitzen, geléscht oder mit einem Passwort versehen werden. Esébenfalls
moglich zu de nieren, von wo sich Benutzer zur Datenbank verbinderirfen.
Dies ist insbesondere fur den Zugri Uber ein Netzwerk von Bedeutng. Nach
der Installation von MySQL gibt es eine Datenbank mit Namen test . Diese
kann geldscht werden, da sie nicht ben6tigt wird.

Ein weiterer wichtiger Punkt ist, dass nicht-administrative Benutzer keinen
Zugri auf die user-Tabelle der Datenbank mysql haben dirfen. Inder user-
Tabelle stehen die verschlisselten Passworter, welche ein Angreifsventuell
nutzen kann, um die Klartextpassworter herauszu nden.

14 http:/iwww.phpmyadmin.net
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Nachdem nun beschrieben wurde wie ein Apache Webserver gegentgfugte
abgesichert wird, analysiert das nachfolgende Kapitel einen erfalgichen An-

gri.



Kapitel 3

Analyse eines erfolgreichen
Angri s

Dieses letzte Kapitel beschreibt einen im April 2005 erfolgten Angri auf
einen Webserver und verdeutlicht damit am praktischen Beispiel, waum es
wichtig ist einen Webserver abzusichern.

Mit steigender Verbreitung von Breitbandinternetanschliissen in é&n Haus-
halten installieren immer mehr Privatnutzer Mail- und Webserver, die rund
um die Uhr verflgbar sind. Die wenigsten Privatnutzer machen sichgdoch
Gedanken uber die Sicherheit ihrer installierten Server. Teilweise hescht
der Glaube, dass ihre Linux-Server sicher seien, weil sie auf Linux statVin-

dows laufen. Andere glauben, dass das automatische Installierenwv&icher-
heitsupdates ihren Windows Server zur uneinnehmbaren Festung roht. In

mittelstandischen Unternehmen mit einem Hobbyadministrator nd et man
teilweise sogar ungepatchte Windows-Server, die ohne Firewall od&aket-
Iter direkt an das Internet angeschlossen sind.

3.1 Ausgangssituation

Im Folgenden wird der Angri auf einen privaten Apache Webserver ara-
lysiert, der Uber einen Breitbandanschluss mit statischer IP-Adrese an das
Internet angebunden war. Als Betriebssystem wurde Gentoo Linux af einem
handelsublichen x86 PC verwendet:

Linux young 2.6.11-gentoo-r4 #1 Wed Mar 30 16:02:13 CEST
2005 i686 AMD Athlon(tm) XP 2800+ AuthenticAMD GNUY/Linux

39
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Als Webserver kam Apache in der Version 2.0.52 mit PHP 4.3.10 zum Ein-
satz, zusatzlich waren Mail- und DNS-Server installiert. Auf dem Sever
wurden gut ein Dutzend private Webseiten gehostet, also keine Arepbote
die hochverfugbar sein mussten. Abgesichert wurde der Serveurth den im
Linuxkernel integrierten Paket Iter net lter / iptablest. Weder ein netzwerk-
noch ein hostbasierendes Intrusion Detection System waren installie eben-
sowenig wurden Maynahmen zur Absicherung des Apachen getroe wie sie
in den vorangegangenen Kapiteln beschrieben sind.

Zur Auswertung der Zugri e auf die unterschiedlichen Domains wurde AW-
Stats in der Version 6.3-r2 verwendet, welches sich komfortabeloi@r den im
Betriebssystem enthaltenen Paketmanager installieren liey. Am 18102005
berichtete Heise unter [4] Uber einen Fehler in AWStats, der die Ausfiirung
von Befehlen auf dem Webserver erlaubt. Mdglich war dies durch dienge-
nigende Filterung des vom Benutzer bein ussbaren Parameters an gdir .
Der Artikel beruft sich auf ein IDEFENSE Advisory vom 17.01.2005 [14]
in dem berichtet wird, dass der Hersteller bereits am 21.10.2004 Ubelie
Schwache benachrichtigt wurde.

Dies verdeutlicht, dass der Administrator ausreichend Zeit hatte Sicherheits-
updates zu installieren. Sicherheitsliicken in AWStats sind keine Seltdmeit,
alleine dieses Jahr wurde bereits mehrfach Uber schwere Sichertsfiiicken
berichtet.

3.2 Feststellen des Einbruchs

Am 02.04.2005 wurde festgestellt, dass alle Startseiten, der auf meServer
gehosteten Domains defac€dwurden. Die Indexseiten wurden durch eine
Nachricht der Gruppe OutLaw ersetzt (siehe Abbildung 3.1).

Der Rest der Seiten schien unverandert, weshalb ein Backup eingmslt

wurde, um die Spuren des Angri s zu beseitigen. Anhand der hinterlasenen
Nachricht war es relativ einfach festzustellen, woher der Angri g&ommen
war. Auf Zone-H3, einem Verzeichnis aktueller Defacements, war der Angri
gelistet. Auf den ersten Blick war es nicht moglich zu erkennen, wie deEin-

bruch abgelaufen war. In Frage kamen sowohl ein Bug im Apache odén

anderen Diensten als auch in den installierten Webapplikationen. Die Aa-

lyse der Logdateien brachte die entscheidenden Erkenntnisse.

Lhttp://www.net lter.org
2durch Fremdeinwirkung verandert
3http://www.zone-h.org
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. http:f i X [C,] Google search x| H"\ 100% | v J L T

[:: QutLaw ::]
Pharoeste ; N1D32Z ; _CriS_rOx_; Antrojan_; xiz
xiz here ;)

Contact:

irc.gigachat.net ; #outlaw
¥izote@gmail.com

Abbildung 3.1: Defacement der Gruppe Outlaw

3.3 Analyse der Log les

Zur Analyse des Angri s wurden sowohl dieaccess.logals auch dieerror.log
Dateien der unterschiedlichen VirtualHosts verwendet. Die Daten d@r Log -
les reichten zuriick bis in den Juni 2004, boten also beste Bedinguedg fiir
eine ausfuhrliche Analyse. Dabei musste jedoch die Mdglichkeit in Bedcht
gezogen werden, dass der Angreifer unter Umstanden auch TeilerdLog les
I6schen konnte, um so seine Spuren zu verwischen.

Die ersten interessanten Eintréage im error.log beginnen am 01.02.280also
zwei Wochen nach der Verd entlichung der AWStats Sicherheitsliicl.

[error] sh: /awstats.xxxxxxx.conf: No such file or directo ry
[error] --21:25:19-- http://www.xflows.org/twiki/back door/rOnin
[error] [client 80.182.117.83] => “rOnin'

[error] [client 80.182.117.83] Resolving www.xflows.org

[error] [client 80.182.117.83] 217.67.140.156

[error] Connecting to www.xflows.org[217.67.140.156]:8 0...
[error] [client 80.182.117.83] connected.

[error] [client 80.182.117.83] HTTP request sent, awaitin g response
[error] [client 80.182.117.83] 200 OK
[error] [client 80.182.117.83] Length: 19,242 [text/plai nj

Das Log zeigt, wie jemand mit einer spanischen IP-Adresse eine DateDnin
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herunterladt, eine Backdoor. Im error.log waren jedoch nicht alle asgefthr-
ten Befehle zu nden, das access.log war auskunftsfreudiger. Hievar zu
erkennen, dass eine Reihe von Befehlen ausgefiihrt wurde, um sieim Bild
vom Server zu machen. Die bisherigen Erkenntnisse zeigten, dasie e@rsten
erfolgreichen Angri e unbemerkt blieben. Im Verlauf des Februar urd Marz
sind weitere Downloads zu erkennen, unter Anderem der eines eggg (IRC
Bot).

Daneben gab es auch ein paar erfolglose Angrie, so probierte am 26e-
bruar jemand die Kernel Version des Servers festzustellen, betate aber die
falschen Parameter und liey nach kurzer Zeit vom Ziel ab:

[error] [client 201.8.126.174] sh: ?configdir=: command n ot found
[error] sh: /awstats.xxxxxxx.conf: No such file or directo ry
[error] File does not exist: /srv/iwww/vhosts/awstats/aws tats
[error] [client 201.8.126.174] uname: invalid option -- e

[error] [client 201.8.126.174] Try ‘uname --help' for more info

Am 08.03.2005 gab es ein interessantes Login auf einen brasilianischefF-
Server, welches ebenfalls geloggt wurde:

[Tue Mar 08 20:12:16 2005] [error] [client 200.165.225.64] 20:12:16
ftp://henriqueee:*password*@ftp.hpg.com.br/hacked.txt

Der komplette Inhalt des FTP Accounts wurde zur Untersuchung heunter-
geladen, es befanden sich ca. 15MB Daten darauf, darunter einig@ackdoors,
ein UDP Flooder, Tools zum Verstecken von Prozessen, ein paar Kajura-
tionsdateien und diverse IRC Tools (BNCs und Bots).

Der entscheidende Angri, der zur Verunstaltung der Webseiten @ihrte, fand
am 1. April statt. Er begann um 01:12:39 und endete um 07:50:50 MEZ.
In den Logdateien dieses Zeitraums konnte man genau erkennen, wierd
Angreifer sich zuerst ein Bild von der Lage machte und dann systemasch alle
index.php und index.html Dateien durch eigene ersetzt. Gegen 17 Uldes
selben Tages kontrollierte er noch einmal, ob die Seiten noch so voniden
waren, wie von ihm gewinscht.

Danach erfolgten noch ein paar sporadische Zugri e Uber dieon gdir Va-
riable, aber es passierte nichts weiter Interessantes. Die IP-Adrss, von der
der Angri kam, be ndet sich im Netz eines brasilianischen Providers, &
ist aber nicht gesagt, dass der Angreifer wirklich aus diesem Netz ka Es
ist genauso maoglich, dass er nur einen brasilianischen Proxy verwesig, um
unerkannt zu bleiben.
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3.4 Motivation des Angreifers

Die Motivation des Angreifers, der das Defacing begangen hat, warermut-
lich die sportliche Herausforderung. Alle Seiten die defaced wurdersind in
einer Rangliste in der Kategorie mass defacement wieder zu nderks ging
ihm also darum, madglichst viele Webseiten in kiirzester Zeit zu defacemm
in der Rangliste moglichst weit oben zu stehen. Die Vorgehensweise loki
war denkbar einfach: Der Angreifer suchte mit Hilfe einer beliebigen Iter-
netsuchmaschine nach einer verwundbaren Version von AWStats (er einer
anderen Webanwendung) und hinterliey eigene Seiten auf dem Welrser.

Vor strafrechtlichen Folgen brauchte sich der Angreifer nicht zu déirchten, da
er, wenn er klug war, alle seine Angri e tUber anonyme Proxies ausfiite.
Theoretisch hétte er sogar mehrere HTTP-Proxies lber so genaie Anony-
misierer hintereinander schalten kénnen, um so die Wahrscheinlichkeeiner
Entdeckung weiter zu vermindern.

Uber die Motivation der anderen Angreifer lasst sich anhand der Apehe Log-
les wenig sagen, es ist aber anzunehmen, dass der Webserver flngki e

auf andere Ziele missbraucht werden sollte. Dazu scheint es aber rgekom-
men zu sein, da man dies anhand eines hohen Datentbertragungkumen
bei der monatlichen Abrechnung héatte sehen kdnnen.

3.5 Gegenmaynahmen

Aufgrund der Tatsache, dass die ersten Angri e lange unbemerktblieben
und kein hostbasiertes Intrusion Detection System installiert war, i$ eine
vollkommene Neuinstallation des Servers die sicherste Variante. Naceiner
Neuinstallation sollten mdglichst viele Maynahmen dieses Dokuments idy-
nommen werden und fur eine geeignete Hostsicherheit gesorgt wen.

Dieser Angri héatte durch verschiedene Maynahmen, welche in denarange-
gangenen Kapiteln beschrieben wurden, verhindert werden kénneWare su-
Exec zum Einsatz gekommen, waren Veranderungen der verschiedenéfeb-
seiten aufgrund der Zugri srechte nicht moglich gewesen. Ein Chrot hétte
aufgrund der fehlenden Programme verhindert, dass ein Angreifedie beno-
tigten Befehle Uberhaupt ausfiihren kann. Geeignete Filter flimod_security
hatten den Angri schon friihzeitig erkennen und verhindern konren. Kor-
rekt gesetzte Zugri srechte fir die Verzeichnisse hatten den Agri ebenfalls
scheitern lassen.
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Resumee

Die populare Apache / MySQL / PHP / Perl Installation auf einem unixart i-
gen Betriebssystem ist aus sicherheitstechnischer Sicht sehr viefschtig und
erfordert eine genaue Planung der Anforderungen. Ohne ein gutbgesicher-
tes Betriebssystem braucht man mit der Hartung des Webservergar nicht
erst zu beginnen.

Nach der Auswahl eines sicheren Betriebssystems muissen dasfArde-
rungspro | an den Webserver festgestellt und entsprechende Sierheitsmay-
nahmen auswahlt und umgesetzt werden. Hier sollte immer auch aufellang-
fristige Wartbarkeit geachtet werden. Ein gut funktionierendes (Sicherheits)
Updatemanagement sollte unbedingt gewahrleistet sein. Gerade imrgfes-
sionellen Einsatz bei Providern ergeben sich schnell Performanagbleme.
Hier muss zwischen Sicherheit und Performance verantwortunggvusst ab-
gewogen werden.

Soll ein Webserver langfristig, sicher und zuverlassig betrieben waen, wird
quali ziertes Personal bengtigt, das in der Lage ist Bedrohungssitutionen
zu erkennen und gegebenenfalls schnell und e ektiv zu reagieren.

Es ware grob fahrlassig anzunehmen, dass quello ene Systeme, vgie hier
gezeigt wurden, von Haus aus sicher sind und nach der Installation kee
weitere Wartung bendtigen. Auch in der OpenSource Entwicklergeminde
gehen die Meinungen Uber sicherheitsrelevante Fehler sehr weit aiisander,
von daher kann der Administrator nur einen Teil zur Gesamtsicherleit eines
Webservers beitragen.

Im Idealfall kann der Webserveradministrator entscheiden, welche \&bappli-
kationen auf seinem Server betrieben werden. Meistens kdnnen déelmini-
stratoren jedoch nicht selbst bestimmen welche Webapplikationen istalliert
werden. Daher sind die beschriebenen Absicherungsmaynahmen dimzige
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Mdglichkeit Kunden voneinander zu trennen und vor Angreifern ausdem
Internet zu schitzen.

Wie im letzten Kapitel gezeigt wurde, kbnnen Webapplikationen groye Lé
cher in die Systemsicherheit reiyen. Viele Maynahmen zur Absichergwaren
nicht nétig, wenn Webanwendungen sicher waren.
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